Il. JAHN FERENC DEL-PESTI KORHAZ ES RENDELOINTEZET
'I' ADATVEDELMI ES INCIDENSKEZELESI SZABALYZAT

DEL-PESTI
KORHAZ

bad-2- ([ tory

|

ADATVEDELMI ES INCIDENSKEZELESI
SZABALYZAT

A PELDANY TULAJDONOSA:

A JAHN FERENC DEL-PESTI KORHAZ £ES RENDELOINTEZET TULAJDONA
ENGEDELY NELKULI MASOLASA NEM MEGENGEDETT!

Készitette: Orszagos Korhazi Foigazgatosag megbizasabol, WSH Szémitastechnikai, Oktatd
és Szolgaltato Kft.

Jovahagyta: ...........
Dr. Dobosi Zsolt 16

verzio:03. 2021.05.11.



C ORSZAGOS
FOIGAZGATOSAG

Orszagos Korhazi Féigazgatosag

Tudaskézpont rendszer tdmogatas projekt

Intézményi
adatvédelmi és incidenskezelési
szabalyzat

- végleges -

VERZIOKOVETLES

Verzioszam Datum Maodositotta Maodositasok leirasa

| teljeskoriien feliilvizsgalt
2.0 2020.11.27 ;h;%il it ' mintaszabalyzat véglegesitett
verzidja
feltilvizsgalt mintaszabalyzat aldbbi
2.1 2021.01.27 Wo il LS intézményre testreszabott
SFUI )
munkaanyag véltozata
J feliilvizsgalt mintaszabalyzat aldbbi
3.0 2021.03.25 et SR intézményre testreszabott végleges
| SFUI :
| - valtozata |
! : 1

WSH Szamitastechnikai, Oktato és Szolgaltato Kft. - 1117 Budapest, Budafoki (it 97. - Tel.: +361 3539800

1



ORSZAGOS
‘ l( KORHAZI
FOIGAZGATOSAG

A Jahn Ferenc Dél-pesti
Korhaz és Rendelointézet
adatvédelmi és incidenskezelési
szabalyzata

WSH Szamitastechnikai, Oktato és Szolgaltatd Kft. - 1117 Budapest, Budafoki it 97. - Tel.: +361 3539800

2



ORSZAGOS
O [rm—
FOIGAZGATOSAG

Tartalomjegyzék

1. A szabalyzat célja, hatalya, alapelvek, alapfogalmak............covvvvvveevnenen.. 5
1.1, Bevezet6 rendelkezések 5
1.2, ASzabalyzatcélja 6
1.3. A szabalyzat személyi hatdlya 7
1.4. A szabalyzat targyi hatalya 7
1.5. Dokumentalasi kételezettség 7
2, Alapfogalmak .. .o e e 8
3. A szabalyzathoz kapcsol6do jogszabalyok, belsé szabalyzatok............. 10
4. Az adatvédelmi tevékenység szervezete és iranyitasa az intézménynél12
4.1. Az adatvedelmi tevékenység ellatasaban résztvevok 12
4.2. Az adatvédelmi tisztvisel6 14

5. Adatkezelés bevezetésével, modositasaval és megsziintetésével
kapcsolatos feladabol ...c.comvimsivimimnis ssmemems somsdi s s s s 17

5.1.  Adatkezelés bevezetésével kapcsolatos feladatok 17

5.2. Az adatkezelési megbizott feladatai az adatkezelés soran 21

5.3. Adatkezelés megsziintetésével kapcsolatos feladatok 22

5.4. Az érdekmérlegelési teszt elvégzésének maddszertana 22

5.5. Az adatvédelmi hatasvizsgalat elvégzésének mddszertana23

6. az érintetti jogok gyakorlasanak el6segitése ........coeevvvvvviieniaenininnnnnn. 25

6.1. Az adatkezelési tevékenység nyilvanossaga 25

6.2. A gyermekek tajékoztatashoz valo joganak biztositésa 26

6.3. Korlatozottan cselekvéképes és cselekviképtelen (gondoksag alatt alld) személyek
tajékoztatashoz vald joganak biztositasa 26

6.4. Gyermekek és gondoksag alatt allé személyek személyes adatainak kezelése hozzajaruld
nyilatkozat alapjan 26

6.5. Hozzatartozok tajékoztatasa 27

7. Az érintettdl szarmazo kérelmek, panaszok megvalaszoldsanak rendje 28
7.1. Az adatvédelmi bejelentések tipusai 28
7.2. Az adatvédelmi beadvanyok elintézése 29

8. Az adatbiztonsagi intézkedések (technikai és szervezési intézkedések)
meghatarozasa és végrehajtasa........ccoveiiiii i e 32

9. A kozos adatkezeldi és az adatfeldolgozdi szerzédések megkdtésének és
végrehajtasa ellendrzésének szabalyai.........ocooceiuiiiiiiiiiiiiiiiiii e eeeeaaeaans 33

9.1. KozOs adatkezelés 33
9.2. Adatfeldolgozdi szerzédések 34
10. Az Adatkezelési NYilVANEArtaS ..ociiiiiiiiiiiieicii e s e e 37

WSH Szamitastechnikai, Oktat6 és Szolgaltato Kft. - 1117 Budapest, Budafoki it 97. - Tel.: +361 3539800




ORSZAGOS
C FOIGAZGATOSAG

11. Az adatvédelmi incidensek kezelése ...........c.cccoviiiiiiiiiiiiiiii e 39
11.1. Az adatvédelmi incidens mindsitése 39
11.2. Az adatvédelmi incidens bejelentése 40
11.3. Incidensprotokoll altalaban 40
11.4. Az adatvédelmi incidens kivizsgalasa 41
11.5. Az érintett tajékoztatasa a stlyos adatvédelmi incidensrél 44
11.6. Az adatvédelmi incidens bejelentése a Hatdsagnak 45
11.7. Az adatvédelmi incidensek nyilvantartasa 45

12. Harmadik orszagba iranyulé adattovabbitas kiilénés szabalyai ............ 46
13. Belso adatvédelmi ellendrzési eljaras......cocovveirieineieinieie e eeeeeeaenans 46
14. ZAro rendelKezZESeK . ....cciniiiiii i e ens 48

WSH Szamitastechnikai, Oktato és Szolgaltato Kft. - 1117 Budapest, Budafoki it 97. - Tel.: +361 3539800

4



ORSZAGOS
‘ |< KORHAZI
FOIGAZGATOSAG

1. A SZABALYZAT CELJA, HATALYA, ALAPELVEK, ALAPFOGALMAK

1.1. Bevezeto rendelkezések

1. A Jahn Ferenc Dél-pesti Korhaz és Rendeldintézet (a tovabbiakban: Intézmény) jelen
szabalyzatban (a tovabbiakban: Szabalyzat) hatirozza meg a természetes személyek
személyes adatainak kezelésével es védelmével kapcsolatos iranyelveket, valamint az
adatvédelmi tevékenység ellatdsaban résztvevd szervezeti egységek feladatait &s
egyiittmiikodésiik kereteit.

2. A Szabalyzat hatalya ala tartozo személyek kotelesek a tevékenységiik soran az Intézmeény
kezelésében lévo személyes adatokat a mindenkori jogszabalyi rendelkezéseknek
megfelelden, igy kiilondsen a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK
iranyelv hatalyon kiviil helyezésérdl szolo 2016/679/EU eurdpai parlamenti és tandcsi
rendelet (a tovabbiakban: GDPR), az informaciés Onrendelkezési jogrol és az
informéacidszabadsagrol szoléo 2011. évi CXII. torvény (a tovabbiakban: Infotv.)
alkalmazandé rendelkezései, valamint az Intézményre iranyadd egyéb jogszabalyok
rendelkezeései szerint kezelni. Az Intézmény a személyes adatok kezelésével jaro
tevékenysége soran érvényre juttatja a GDPR alapelveit, igy kiilondsen:

a/ jogszerlség, tisztességes eljaras és atlathatosag elve: a személyes adatok kezelését
jogszerlien és tisztességesen, valamint az érintett szamdra atlathatdé modon kell
végezni;

b/ célhoz kotottség elve: a személyes adatok gyljtése csak meghatarozott, egyértelmii
és jogszerli célbdl torténik, és azokat az Intézmény nem kezeli ezekkel a célokkal
Ossze nem egyeztetheté modon;

¢/ adattakarékossag elve: a kezelt személyes adatok az adatkezelés céljai szempontjabol
megfeleloek és relevansak kell, hogy legyenek, és a sziikségesre kell korlatozddniuk;

d/ pontossdg elve: a kezelt személyes adatoknak pontosnak és sziikség esetén
naprakésznek kell lenniiik; minden ésszerli intézkedést meg kell tenni annak
¢érdekében, hogy az adatkezelés céljai szempontjabdl pontatlan személyes adatokat
haladéktalanul t6r6ljék vagy helyesbitsék;

e/ korlatozott tarolhatosag elve: a személyes adatok tarolasanak olyan formaban kell
térténnie, amely az érintettek azonositasat csak a személyes adatok kezelése céljainak
eléréséhez sziikséges ideig teszi lehetove;

f/ integritas és bizalmas jelleg: a személyes adatok kezelését oly modon kell végezni,
hogy megfelelé technikai vagy szervezesi intézkedések alkalmazasaval biztositva
legyen a személyes adatok megfeleld biztonsdga, az adatok jogosulatlan vagy
jogellenes  kezelésével, véletlen elvesztésével, megsemmisitésével vagy
karosodasaval szembeni védelmet is ideértve;
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g/ beépitett adatvédelem elve: olyan megfelel6 technikai és szervezési intézkedések
végrehajtasa, amelyek mar az adatkezeléssel jaro folyamatok tervezésétsl (az
adatkezelés modjanak meghatarozasatol) kezdddden az adatkezelés megsziintetéséig
terjedd idészakban azt célozzak, hogy az adatvédelmi elvek hatékony megvaldsitasa,
illetve a GDPR-ban foglalt kovetelmények teljesitéséhez és az érintettek jogainak
védelméhez sziikséges garanciak beépiiljenek az adatkezelés folyamatéaba;

h/ alapértelmezett adatvédelem elve: olyan technikai és szervezési intézkedések
végrehajtasa, amelyek biztositjak, hogy alapértelmezés szerint kizardlag olyan
személyes adatok kezelésére keriiljon sor, amelyek az adott konkrét adatkezelési cél
szempontjabol sziikségesek, tovabba, hogy a gylijtétt személyes adatok mennyisége,
kezelésiik mértéke, tarolasuk idétartama és hozzaférhetdségiik is csak az adatkezelési
cél szempontjabol sziikséges mértékre korlatozodjon. Kiiléndsen azt kell biztositani,
hogy a személyes adatok alapértelmezés szerint természetes személy beavatkozéasa
nélkiil arra illetéktelen személyek szamara ne valhassanak hozzaférhet6vé,

3. A Szabélyzat hatalya ala tartozo személyek kotelesek az olyan tevékenységiik soran, amely
sziikségszerlien egyiitt jar személyes adatok kezelésével, az adott tevékenységre vonatkozo
— a Szabdlyzat 3. fejezetében felsorolt — specidlis szabalyzatokban foglalt rendelkezések
mellett a jelen szabalyzat rendelkezései szerint eljarni azzal, hogy amennyiben a specialis
szabalyzat a jelen szabdlyzattal ellentétes rendelkezést tartalmaz, ugy jelen szabalyzat
alkalmazando.

1.2. A Szabalvzat célja

4. Jelen Szabélyzat célja, hogy biztositsa az Intézmény tevékenysége soran a személyes adatok
védelméhez fliz6d6 jog érvényesiilését, tovabbd, hogy az Intézmény altal kezelt személyes
adatok jogosulatlan felhaszndldsdnak megakadalyozasa érdekében meghatirozza a
személyes és kiilonleges adatok kezelése soran iranyadd adatvédelmi és adatbiztonsagi
szabalyokat.

5. A Szabdlyzat célja tovabba, hogy meghatarozza azokat a szervezési és technikai
intézkedéseket, amelyek kialakitdsdval az Intézmény gondoskodik a személyes adatok
kezelése sordn a személyes adatok biztonsagardl. Erre tekintettel a Szabalyzat az Intézmény
altal folytatott adatkezelési tevékenységek soran figyelembe veendd és kovetendd elveket,
rendelkezéseket tartalmaz. Ezeket az eldirdsokat minden egyes adatkezelési folyamat,
tevékenység soran, annak teljes tartama alatt figyelembe kell venni.

6. A Szabalyzat tovabbi célja, hogy meghatdrozza az Intézmény szervezeti egységeinél vezetett,
személyes adatokat tartalmazo nyilvantartasok vezetésének és miikodtetésének jogszerii
rendjét, valamint biztositsa a személyes adatok védelme elveinek és az adatbiztonsig
kovetelményeinek érvényesiilését.
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1.3. A szabalyzat személyi hatalya

7. lJelen Szabélyzat személyi hatalya kiterjed az Intézmény munkavallaldira, tovabba azon
természetes személyekre (a tovabbiakban: érintett), akik személyes adatait a jelen Szabalyzat
hatalya ala tartozd adatkezelések tartalmazzak, tovabba azon érintettekre, akik jogait vagy
jogos érdekeit az adatkezelés érinti. Az Intézmény megbizasabol személyes adatok kezelését
vagy feldolgozasat végzok esetén az erre a jogviszonyra az Intézmény altal kotott
szerzddésben a GDPR 28. cikkének megfelelen rendelkezni kell arrél, hogy az Intézmény
altal megbizott adatfeldolgozd a feladata ellatdsa sordn hogyan juttatja érvényre jelen
Szabalyzat rendelkezéseit.

1.4. A szabalyzat targyi hatalya

8. A Szabalyzat targyi hatdlya az Intézmény mindazon adatkezeléseire kiterjed — fliggetleniil
attol, hogy az adatkezelés elektronikusan vagy papiralapon torténik —, amelyek

a/ az egészségiigyi ellatds nyGjtasdhoz kapcsolodd adatkezelést valdsitanak meg a
Szabalyzat 3. fejezetében felsorolt jogszabalyok és belsd szabalyzatok szerint;

b/ az egészségiigyi ellatason kiviili tigyfélkapcsolati jellegli adatkezelést valositanak
meg (az Intézménnyel kapcsolatba Iépni szandékozo, kapcsolatban 4all6 vagy
kapcsolatban allt személyek, beleértve ezek meghatalmazottait, képviseldit is);

¢/ foglalkoztatasi jogviszonyhoz kapcsolodd adatkezelést valositanak meg [az
Intézménnyel kozalkalmazotti jogviszonyban, munkaviszonyban vagy egycéb
foglalkoztatasi jogviszonyban (egyiitt: foglalkoztatasi jogviszony) allo, allt, vagy
foglalkoztatési jogviszonyba lépni szandékozo személyek);

d/ az Intézménnyel szerzédéses kapcsolatban 4llo tarsasagok képviselSinek,
kapcsolattartdinak az adataira vonatkoznak.

1.5. Dokumentalasi kotelezettség

9. Az Intézmény felels a személyes adatok kezelésére vonatkozo alapelvek [GDPR 5. cikk (1)
bek.] betartasaért. Az Intézménynek képesnek kell lennie a személyes adatok kezelésére
vonatkozé alapelvek betartasanak igazolasara [GDPR 5. cikk (2) bek.]. A megfeleloség
igazolasa kiilontsen az adatkezeléshez kapcsolodo dontéseket megalapozo koriilmények és
a dontések (pl. az adatkezelés feltételeit meghatarozo dontéselokészité iratok), az
érintetteknek sz616 adatkezelési tajékoztatok, az érintettél szarmazé nyilatkozatok (pl.
hozzajaruld  nyilatkozatok, az adatkezelési tdjékoztatdé megismerését igazolo
dokumentumok), tovabbé a személyes adatokat tartalmazé (elektronikus vagy papir alap)
dokumentumok  szervezeten beliili vagy azon kiviili mozgasinak megfeleld
dokumentaldsaval torténik. Az Intézmény — a GDPR 30. cikkének megfeleléen —
nyilvantartast vezet az altala végzett adatkezelésekrol.
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10. A megfeleléség igazolasa adatvédelmi incidens esetén kiilondsen az incidenssel érintettek
korének, az incidenssel érintett személyes adatok korének, az incidens kezelése sordn tett

intézkedéseket megalapozd koriilmények és a dontések dokumentéldsaval torténik. Az
Intézmény — a GDPR 33. cikkének megfeleléen — nyilvantartast vezet a bekdvetkezett

incidensekkel kapcsolatos tényekrdl és intézkedésekrol.

2. ALAPFOGALMAK

11. Jelen Szabalyzat alkalmazasa soran a GDPR 4. cikkében és az Infotv. 3. § 3., 4., 6., 11., 12.,
13.,16.,17.,21.,23-24. pontjaban meghatarozott fogalmakon kiviil az alabbi fogalmakat kell
alkalmazni:

a/

b/

c/

d/

e/

7

adatbiztonsag: a személyes adatok jogosulatlan kezelése, igy kiilondsen jogosulatlan
megszerzése, feldolgozasa, megvaltoztatdsa és megsemmisitése elleni szervezési,
technikai megoldasok, valamint eljarasi szabalyok Osszessége; az adatkezelés azon
allapota, amelyben az adatok sériilésének, illetéktelen felhasznalasanak,
megsemmisiilésének kockazati tényezdit — és ezaltal a fenyegetettséget — a szervezési,
miiszaki megoldasok és intézkedések a minimalisra csokkentik,

Adatkezelési Nyilvantartas: jelen utasitas 0. fejezetében meghatarozott adattartalmi,
folyamatosan karbantartott nyilvantartas;

adatkezelésért felelés szervezeti egység: az Intézmény azon szervezeti egysége,
amelynek feladatkdrébe tartozik az Intézmény kezelésében 1év6 valamely
nyilvantartasi rendszer létrehozasa, fenntartasa, illetve tlizemeltetése,

adatvédelmi feliigyeleti hatosag: a Nemzeti Adatvédelmi és Informacioszabadsag
Hatoséag (a tovabbiakban: Hatdsag),

adatvédelmi hatasvizsgalat: olyan vizsgalat, amelyet az adatkezelésért felelos
szervezeti egység kijeldlt munkavallaloja (adatkezelési megbizott) koteles elvégezni,
amennyiben valamely tervezett adatkezelés — figyelemmel annak jellegére,
hatokorére, koriilményeire és céljaira, ideértve kiilondsen az uj technoldgiak
alkalmazdsanak esetét — valoszinisithetben magas kockézattal jar a természetes
személyek jogaira és szabadsagaira nézve, és amelynek célja annak megallapitasa,
hogy a tervezett adatkezelés a személyes adatok védelmét hogyan érinti. Az
adatvédelmi hatasvizsgalat egy olyan eljaras, amelynek sordn az adatkezelo a
tervezett adatkezelési miveletet vagy miuveleteket attekinti, megvizsgalja az
adatkezelés érintettekre gyakorolt esetleges hatasat, felméri annak kockézatait, a
kockazatok kezelésének maédjat, és mindezt megfelel6en dokumentalja,

adatvédelmi incidens jellege: személyes adatok megsemmisiilése, személyes adatok
jogosulatlan megsemmisitése, személyes adatok rendelkezésre allasanak sériilése,
személyes adatok integritasanak sériilése, személyes adatok elvesztése, személyes
adatok jogosulatlan megvaltoztatasa, személyes adatok jogosulatlan kozlése vagy
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h/

il

k/

i

m/

o/

p/

rou

jogellenes tovabbitidsa, személyes adatokhoz torténd jogosulatlan hozzaférés,

személyes adatok bizalmassaganak sériilése (pl. titoksértés) stb.

adatkezelési megbizott: az adatkezelésért felelos szervezeti egység azon, e feladatkor
ellatasara kijelolt munkavallaloja, aki a jelen utasitasban, illetve az adatkezelést
szabalyoz6 mas belsé szabalyozé dokumentumokban meghatarozottak szerint az
adatkezelésért felelos szervezeti egység felelosségi korébe tartozd adatkezelések
tekintetében, vagy adatkezeléseknek az adatkezelésért felelés szervezeti egység
feleldsségi korébe tartozo részében gondoskodik az adatkezel6t terheld feladatok
elvégzésérol,

adatvédelmi tisztviseld: az Intézmény szervezetében miikéds, a GDPR 39. cikkében
meghatarozott feladatokat az Intézmény jelen szabalyzataban foglaltak szerint ellato,
az Intézmény-nyel foglalkoztatasi jogviszonyban allé természetes személy,
dlnevesités (pszeudonimizalas) a személyes adatok olyan modon torténd kezelése,
amelynek kévetkeztében tovabbi informacidk felhasznélasa nélkiil tébbé mar nem
allapithaté meg, hogy a személyes adat mely konkrét természetes személyre
vonatkozik, feltéve, hogy az ilyen tovabbi informaciot kiilon taroljak, és technikai és
szervezési intézkedések megtételével biztositott, hogy azonositott vagy azonosithatd
természetes személyekhez ezt a személyes adatot nem lehet kapcsolni,
deperszonalizalds (anonimizalds): a nyilvantartasi rendszerben tarolt személyes
adatok koziil a személyazonositasra alkalmas adatok eltavolitasa olyan,
visszafordithatatlan modon, hogy a nyilvantartasi rendszerben megmaradé adatok a
tovabbiakban semmilyen koriilmények kozott nem teszik lehetévé egy természetes
személy azonositasat,

dolgoz6i személyes adat: az Intézménnyel foglalkoztatasi jogviszonyban allo
személyek adata,

érdekmérlegelési teszt: jogos érdeken alapul6 adatkezelés tervezett bevezetése esetén
annak irdsbeli dokumentaldsa, hogy az adatkezeld szamba vette az adatkezelést
megalapozo érdekeket, érveket, valamint az érintettek személyes adatok védelméhez
fliz6dd — a tervezett adatkezelés ellen hato — jogait €s érdekeit, és ezen érdekek és
érvek Osszevetésével megalapozza az adatkezelés bevezetését vagy a bevezetés
elutasitasat,

informatikai szakteriilet: az informatikai rendszerek {izemeltetéséért, az informatikai
biztonsag ellatasaért felelds szervezeti egység vagy egységek, ideértve az Intézmény
informaciobiztonsagi feleldsét is,

titkositas: az adatok olyan atalakitdsa, melynek soran az adat értelmezhetetlenné valik
a megfelelo kules ismerete nélkiil,

torlés: az adat felismerhetetlenné tétele oly modon, hogy a helyredllitisa a
tovabbiakban mar nem lehetséges. A torlés célja megvalosithato deperszonalizalassal
(anonimizélassal) [j/ pont] is,

tigyvitel: az Intézmény tevékenységére vonatkozo jogszabilyokban az Intézmény
részére meghatarozott kozfeladatok ellatasaval 6sszefliggo eljaras.
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3. A SZABALYZATHOZ KAPCSOLODO JOGSZABALYOK, BELSO SZABALYZATOK

GDPR Az Eurdpai Parlament és a Tanacs (EU) 2016/679 Rendelete (2016. aprilis 27.)
a természetes szemelyeknek a személyes adatok kezelése tekintetében torténd
védelmérol és az ilyen adatok szabad aramlasarél, valamint a 95/46/EK iranyelv
hatalyon kiviil helyezésérol

Infotv. 2011, évi CXII. torvény az informacios Onrendelkezési jogrol és az
informacioszabadsagrdl [az Infotv-nek a GDPR hatélya ala es6 adatkezelésekre
alkalmazando szabalyai — Isd. Infotv. 2. § (2) és (4) bekezdése]

Ibtv. 2013. évi L. torvény az allami és Onkormanyzati szervek elektronikus
informacidbiztonsagardl

Eiiak. 1997. évi XLVIL térvény az egészségiigyi és a hozzajuk kapcsolodd személyes
adatok kezelésérol és védelmérdl, és a végrehajtasara kiadott jogszabalyok

Eiitv. 1997. évi CLIV. torvény az egészségiigyrdl, és a végrehajtasara kiadott
jogszabalyok

Ebtv. 1997. évi LXXXIII. torvény kotelezd egészségbiztositas ellatasairdl, és a
végrehajtasara kiadott jogszabalyok

Kjt. 1992. évi XXXIII. torvény a kozalkalmazottak jogallasardl, és annak az
egészségligyl agazatban torténd végrehajtasara vonatkozo jogszabalyok

Mt. 2012. évi 1. térvény a Munka Torvénykdnyveérol

a Jahn Ferenc Dél-pesti Korhaz és Rendelbintézet Kozérdekii és kozérdekbdl
nyilvanos adatok kdzzétételének szabalyzata

a Jahn Ferenc Dél-pesti Korhaz és Rendelintézet Informatikai Biztonsagi
Szabédlyzata, Katasztréfavédelmi terve, valamint a  Létfontossagt
rendszerelemek lizemeltet6i biztonsagi terve

a Jahn Ferenc Dél-pesti Korhaz és Rendeléintézet Vagyonvédelmi Szabalyzata

a Jahn Ferenc Dél-pesti Korhaz és Rendeldintézet Betegjogok, Betegadatok és
Betegbiztonsag Védelmi Szabalyzata

a Jahn Ferenc Dél-pesti Korhaz és Rendeldintézet Iratkezelési Szabalyzata

a Jahn Ferenc Dél-pesti Korhdz és RendelGintézet szervezeti egységei altal
kezelt nyilvantartasi rendszereket szabalyozod bels6 rendelkezések

a Jahn Ferenc Dél-pesti Korhaz és Rendelbintézet Kézalkalmazotti szabalyzata,
valamint az egyes munkavallaloi juttatasokat szabalyozo kiilén szabalyzatok

WSH Szamitastechnikai, Oktaté és Szolgaltaté Kit. - 1117 Budapest, Budafoki it 97. - Tel.: +361 3539800
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a Jahn Ferenc Dél-pesti Korhaz és Rendeldintézet Intézeti Adatainak Védelme
és a Kezelt Egészségiigyi-, valamint Személyes Adatok Integralt
Kockazatkezelésének Szabalyzata.
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4. AZ ADATVEDELNI TEVEKENYSEG SZERVEZETE ES IRANYITASA AZ INTEZMENYNEL

4.1. Az adatvédelmi tevékenység ellatasaban résztvevok

12. Az adatvédelmi tevékenység iranyitasaban és ellatasaban az Intézmény szervezeti egységei
— az Intézmény Szervezeti ¢s Mlkodési Szabalyzataban meghatarozott feladatkoriikon beliil

— az alabbiak szerint vesznek részt.

13. A foigazgato felelds azért, hogy az Intézmény — mint adatkezeld, illetve adatfeldolgozd —
miikodése az adatvédelmi szabalyoknak megfeleljen. Ennek érdekében:

a/

b/

c/

d/

el

t/
g/

gondoskodik az adatvédelmi tevékenység iranyitasaban és ellatdsdban résztvevo
szervezeti egységek kijelolésérdl, feladataik, az adatvédelmi targyd tigyekkel
kapcsolatos dontési jogkdrdk meghatarozasarol, az egyes adatkezelési dontési szintek
kialakitasarol;

biztositja az adatvédelmi tevékenység irdnyitdsdhoz és ellatasahoz, valamint az
érintett jogai gyakorlasdhoz szilkséges személyi és targyi feltételeket;

felelés az adat- és titokvédelmi, valamint biztonsdgi és informdcidbiztonsagi
szabalyzatok kiadasaért és betartatasaért;

gondoskodik arrol, hogy az adatvédelmi tevékenység soran esetleg el6forduld, feltart
hianyossagok megsziintetésérol, sziikség szerint a felelosségre vonasrdl;

kinevezi az Intézmény adatvédelmi tisztviseldjét, €s az adatvédelmi tisztviseld nevét
és elérhetdségét bejelenti a Nemzeti Adatvédelmi és Informécidszabadsag
Hatosagnak;

munkajogi értelemben vett kozvetlen felettese az adatvédelmi tisztviseldnek;
biztositja az Intézmény adatvédelmi tisztviseldje feladatainak ellatasahoz sziikséges

személyi és targyi feltételeket.

14. Az Intézmény szervezeti egységeinek vezetdi az iranyitasuk ala tartozo szervezeti egység
tekintetében:

al

b/
c/

d/

betartjak és betartatjdk az adat- és titokvédelmi, valamint a biztonsagi ¢és
informdacidbiztonsagi eldirasokat; az adatvédelmi tisztviseldvel, a Jogi Trodaval,
valamint az informatikai szakteriilettel egyiittmiikddve gondoskodnak az adat- és
titokvédelmi, valamint a biztonsagi és informaciobiztonsagi eldirasok, szabélyzatok
megismertetésérol, rendszeres oktatasarol;

kijelolik az iranyitasuk ala tartozo szervezeti egység adatkezelési megbizottjat;
gondoskodnak arrél, hogy az iranyitasuk ala tartozé szervezeti egységek feleldsségi
korébe tartozé nyilvantartasi rendszerek naprakészek, megbizhatoak legyenek;
gondoskodnak arrdl, hogy az iranyitdsuk alatt all6 személyek az adatkezelés
meghatarozott feltételeinek megfeleloen jarjanak el [GDPR 32. cikk (4) bek.];

WSH Szdmitastechnikai, Oktatd és Szolgaltatd Kit. - 1117 Budapest, Budafoki it 97. - Tel.: +361 3539800
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e/

az adatkezelési megbizott el6terjesztésére — az Intézmény dontéselOkészitésre
vonatkoz6 szabélyainak megfeleléen — dontenek a jelen utasitdsban, illetve az
adatkezeléssel jaro folyamatot szabalyozo egyéb belsé szabalyzatokban a feladat- és
hataskorébe utalt kérdésekben.

15. Az igazgatasszervezési referens

al

b/

adatvédelmi incidens esetén kzremiikidik az érintettek tajékoztatasanak modjarol és
a tajékoztatas tartalmarol vald dontés eldkészitésében,

adatvédelmi incidens esetén — az adatvédelmi tisztviselé kozremikodésével —
sziikség esetén sajtokodzleményt bocsat ki és — a féigazgatd ilyen tartalmi utasitdsa
esetén — kizarolagos kapcsolatot tart a sajtd képviseldivel.

16. Az igazgatasi, jogi és mindségligyi foigazgatd-helyettes:

a/

az adatvédelmi tisztviseld sziikség szerinti kozremiikddésével ellatja az érintetti jogok
gyakorldsaval kapcsolatos beadvanyok megvalaszolasat (78. pont) a személyes
adatok kezelését, illetve a GDPR szerinti jogaik gyakorlasat érinté panaszok (78. pont
j/ alpont) kivételével.

17. Az informatikai szakteriilet szervezeti egységei az Intézmény szervezeti és mikddési

szabdlyzatiban, valamint az Intézmény Informatikai Biztonsdgi Szabalyzataban

meghatarozott feladatkoriikben:

al

b/

c/

d/

ellatjak az informatikai biztonsagi biztonsaggal kapcsolatos feladatokat a folyamatos
tizemeltetési feladatok kivételével, kiilondsen az Intézmény Informatikai Biztonsagi
Szabalyzataban meghatarozott feladatokat;

ellatjak az informatikai fejlesztéseknél és beszerzéseknél a beépitett adatvédelem
kontrolljai meglétének biztositasaval, az adatmin6ség biztositasaval, az informatikai
biztonsdg kockizatardnyos szintjét biztositd jogosultsagi és naplozasi rendszer
kialakitasanak megfeleldségével, a biztonsagos szoftverfejlesztés alapelveinek
érvényesitésével kapcsolatos feladatokat,

az informatikai rendszerek iizemeltetése teriiletén ellatjak a személyes adatok
kezelésével kapesolatos technikai védelem megvaldsitasat, ellatjak — az Intézmény
Informatikai Biztonsdgi Szabalyzatiban meghatdrozott — hataskoriikbe tartozo
informaciobiztonsagi  feladatokat, valamint rendelkezésre allasi  kontrollok
biztositasat, a tarolt és tovabbitott személyes adatok bizalmassaganak védelmét, az
incidensfelderitési és -kezelési tevékenység timogatasat,

az érintett szervezeti egységek vezetdivel egyiittmikodve gondoskodnak az
informéciobiztonsdgi  elbirasok, szabalyzatok megismertetésér6l, rendszeres
oktatasarol.
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18. A Jogi Iroda:

a/ szakmai tamogatast nyujt az adatkezeléssel Osszefiiggd, nem adatvédelmi
jogszabalyok értelmezésében,

b/ biztositja, hogy az adatvédelmi tisztviseld véleményét kikérjék az Intézmény
adatvédelmi targy( vagy adatvédelmi vonatkozasu belso szabélyzatainak eldkészitése
soran,

¢/ biztositja az Intézmény képviseletét az érintett altal az Intézmény ellen az érintett
adatvédelmi jogainak megsértése miatt inditott, illetve az Intézmény altal a Nemzeti
Adatvédelmi és Informacidszabadsdg Hatosdg hatarozatainak feliilvizsgélata irant
inditott perekben, illetve egyéb eljarasokban.

19. Az adatkezelési megbizott a felelosségi korébe tartozo szervezeti egység(ek) feladatkorén
beliil jelen szabélyzat és egyéb belst szabalyzatok szerint:

a/ elékésziti az adatkezeléssel kapcsolatos, az adatkezel6t terhelé dontéseket, illetve
abban kdzremiikodik;

b/ gondoskodik az adatkezeléshez kapcsolddd adminisztrativ teendok ellatasarol (az
adatkezeléssel Osszefiiggd dontések dokumentalasa, érdekmérlegelési teszt
elvégzése, hatasvizsgalat lefolytatisa, az adatkezeléssel Osszefiiggd szerzddések
elokészitése, az adatkezelések nyilvantartasanak naprakészen tartasa stb.), illetve
abban kdzremiikodik;

¢/ egyiittmiikddik az ugyanazon adatkezelésben érintett mas adatkezelési
megbizottakkal;

d/ kozremikodik az érintettek jogai gyakorlasanak biztositdsaban;

e/ kozremikodik az adatvédelmi incidensek kovetkezményeinek elharitdsaban;

f/  kozremlikodik az adatvédelmi tisztviseld vizsgélataiban;

g/ kozremikddik az adatvagyon-felmérés elkészitésében,

h/ kozremikodik az Intézmény kezelésében lévo az adatok biztonsagi osztalyba
sorolasaban.

20. Adatkezelési megbizottat minden szervezeti egységnél (kiemelten a betegellaté osztalyokon,
valamint a humaneréforras-gazdalkodas, a pénziigy és az informatika teriiletén) ki kell
jelolni. Adatkezelési megbizottnak olyan személyt kell kijellni, aki az adott szakteriiletet,
iizleti/adminisztrativ folyamato(ka)t, illetve — az informatikai szakteriileten — a szakteriiletek
tevékenységét tamogatd informatikai rendszereket illetden kelld ismeretekkel bir.

4.2. Az adatvédelmi tisztviselo

21. Az adatvédelmi tisztvisel6t a foigazgato nevezi ki az olyan, az Intézménnyel foglalkoztatasi
jogviszonyban alld természetes személyek koziil, aki ismeri az Intézmény mikodését,
feladatait, munkafolyamatait és rendelkezik:

a/ lehetSleg jogi végzettséggel vagy informatikai fiskolai (BSc) vagy egyetemi (MSc)
szintli végzettséggel;

WSH Szamitastechnikai, Oktato és Szolgaltato Kft. - 1117 Budapest, Budafoki Gt 97. - Tel.: +-361 3539800
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b/ az eurdpai és hazai adatvédelemmel kapcsolatos fobb szabéalyozok, hatosagi és
birdsagi hatarozatok, iranymutatasok ismeretével,

¢/ alapvetd adatkezelési és informatikai folyamatok ismeretével;

d/ legalabb 2 év adatvédelmi teriileten szerzett gyakorlattal.

22. Az adatvédelmi tisztviseld kinevezése mellett az Intézmény adatvédelmi tanacsaddsi
feladattal egyéb, jogi vagy természetes személy szakért6t is megbizhat.

23. Az adatvédelmi tisztviseld fiiggetlen, fiiggetlensége biztositasa érdekében szakmai feladatai
ellatasa soran utasitast nem fogadhat el, szakmai feladatai ellatasaval osszefliggésben nem
bocsathato el. Jelen Szabalyzatban foglalt tevékenysége ellatasa soran autoném, szakmai
tigyekben kizardlag a foigazgatonak tartozik felelosséggel.

24. Az Intézmény elésegiti az adatvédelmi tisztviselé megfeleld szakmai feladatellatasat, ennek
érdekében az Intézmény biztositja kiilondsen az adatvédelmi tisztviseld feladatai
végrehajtidsahoz, a személyes adatokhoz és az adatkezelési miiveletekhez vald hozzaférést,
valamint a szakért6i szintii ismereteinek fenntartasaihoz sziikséges forrast, elegendé idét a
feladatai ellatasahoz, valamint az informatikai €s a biztonsagi szakteriilet egytittmi{ikddése
révén az adatvédelmi tisztvisel6 bevonasat:

a/ a megfeleld technikai-eljarasi intézkedésekhez sziikséges forrasok meghatarozasa
(koltségvetési tervezés) soran annak érdekében, hogy teljesiiljenek az adatvédelem
alapelvei a technikai vivmanyok alkalmazasa (beépitett adatvédelem) és az
adatvédelem-barat megoldasok (alapértelmezett adatvédelem) révén;

b/ a feligyeleti hatésaggal torténd egyiittmiikddeés soran, amellyel az adatvédelmi
tisztviseld6 — a Jogi Iroda és az ligy természetébdl adéddan esetenként egyéb
szakteriilet munkatarsainak bevonasaval — tartja a kapcsolatot.

25. Az adatvédelmi tisztvisel6 véleményét — a jelen szabalyzat rendelkezései szerint — ki kell
kérni az adatkezelést érintd dontések, szerz6dések és belsd szabalyzatok tervezetérdl.

26. Az adatvédelmi tisztviseldt tisztsége fenndlldsa alatt és annak megsziinését kovetden
titoktartasi kotelezettség terheli a tevékenysége sordn tudomésdra jutott minden olyan
informacio tekintetében, amely nem minésiil kozérdekli vagy kozérdekbdl nyilvanos
adatnak.

27. Az Intézményben nem lehet adatvédelmi tisztviselé az a természetes személy, aki az
Intézményben az adatkezelési tevékenység céljainak, kereteinek, eszkozeinek
meghatarozasarol dont, kiilonosen a foigazgato, az adatkezelésért felelds szervezeti egység
vezetGje (11.c/ pont), a belso ellendr, illetve az informaciobiztonsagi felelds.

28. Az adatvédelmi tisztvisel6 az adatvédelmi tisztviseldi feladatokon kiviil a f6igazgatd dontése
alapjan mas munkakorhoz kotodo feladatokat is ellathat, amennyiben azok nem
eredményeznek Osszeférhetetlenséget.
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29. Az adatvédelmi tisztviselé nevét és elérhetségeit az Intézmény honlapjan, székhelyén,

telephelyén a nyilvanossag részére mindenkor elérhetové kell tenni. Az Intézmény tovabba

kozli az adatvédelmi tisztviseld nevét és elérhetdségét a Nemzeti Adatvédelmi és

Informacidszabadsag Hatosaggal.

30. Az adatvédelmi tisztviseld feladatai:

al

b/

c/

d/
e/

f/

i/

I/

kozremiikodik, illetve segitséget nyljt az adatkezeléssel Osszefiiggd dontések
meghozatalaban, valamint az érintettek jogainak biztositasaban;

ellendrzi a GDPR, az Infotv. és az adatkezelésre vonatkozé maés jogszabalyok,
valamint a jelen szabalyzat, tovabba az Intézmény egyéb bels6é szabalyzatai
rendelkezéseinek a megtartasat, belsé adatvédelmi ellendrzési eljarast folytat le;
kivizsgalja — az érintett szakteriiletek és a Jogi Iroda bevondsaval — a neki cimzett
panaszokat, jogosulatlan adatkezelés észlelése esetén annak megsziintetésére hivja fel
az adatkezel6t vagy az adatfeldolgozot;

a Jogi Irodaval és az informatikai szakteriilettel egyiittmiikodve elkésziti az
adatvédelmi és adatbiztonsagi szabalyzatot;

az igazgatasszervezési referenssel egylittmikodve gondoskodik az adatvédelmi
ismeretek oktatdsarol [elsdsorban az intraneten kézzétett segédanyagok titjan];

a Jogi Irodaval egyiittmiikodve személyes adatok kezelésére vonatkozé eldirasokrol
tdjékoztatast nydjt, tanacsot ad;

személyes adatot is kezel6 0j informatikai rendszer belst fejlesztéssel torténd
bevezetése soran kozremiikodik a beépitett adatvédelem alapelve érvényesiilésének
érdekében, vagy ha sziikséges, az adatvédelmi hatasvizsgalat lefolytatdsaban;

az adatvédelmi incidenskezeléssel kapcsolatban elldtja a jelen szabalyzat szerinti
feladatokat;

az Intézmény adatvédelmi helyzetérdl éves oOsszefoglald jelentést készit a
féigazgatonak;

kapcsolatot tart és — a Jogi Iroda és az iigy természetébdl adoddan esetenként egyéb
szakteriilet munkatarsainak bevonasaval — egytittmiikodik a Hatosaggal;

az Orszagos Korhazi Foigazgatosag szamara adatszolgaltatast teljesit;

nyomon koveti €s érvényre juttatja az Orszagos Korhazi Féigazgatosag Adatvédelmi
Tudaskdzpont  4altal  kiadott  allasfoglalasokat, irdnymutatdsokat és  mas
mintadokumentumokat, valamint kapcsolatot tart, illetve konzultaciot kezdeményez
a személyes adatok védelmét érint6 tigyekben (sziikség esetén megoldasi javaslat,
elemzés stb.).
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5. ADATKEZELES BEVEZETESEVEL, MODOSITASAVAL ES MEGSZUNTETESEVEL
KAPCSOLATOS FELADATOK

5.1. Adatkezelés bevezetésével kapesolatos feladatolk

31. Jogszabalyban elrendelt vagy jogszabaly rendelkezése miatt sziikséges, vagy az Intézmény
dontése alapjan létrehozandd nyilvantartasi rendszer (a tovabbiakban egyiitt: adatkezelés)
bevezetése esetén, amennyiben az természetes személyek adatainak kezelésével (beleértve
meglévé nyilvantartasi rendszer adatainak 0j célu felhasznalasaval, 0j céli adatkezelés
bevezetésével, nyilvantartasi rendszerbe adatok felvételével, adatok tarolasaval, harmadik
személynek tovabbitasaval stb.) jar, az adatkezelés bevezetése sordn a [dontéselkészités
rendjére vonatkozd belsd szabdlyokat] e fejezet rendelkezéseit figyelembe véve kell
alkalmazni.

32. Adatkezelés bevezetése foigazgatoi utasitassal torténik. A foigazgatoi utasitas tartalmazza
a/ az adatkezelésért felelds szervezeti egységnek és egyéb szervezeti egységeknek az
adatkezeléssel kapcsolatos feladatait, igy kiilénsen:
aa/ az adatok felvételének, modositasanak, térlésének rendje,
ab/ adatszolgaltatasi kotelezettségek meghatarozasa az adatok naprakészen tartasa
érdekében,
ac/ a nyilvantartasi rendszerbdl torténd adattovabbitas, az ahhoz vald hozzaférés
rendje;
b/ az adatkezelésre vonatkozé kiilongs adatbiztonsagi intézkedések meghatarozasa;
¢/ mellékletként
ca/ a GDPR-nak, az Infotv-nek és egyéb alkalmazandé jogszabalynak megfelelé
adatkezelési tajékoztatot,
cb/ hozzajarulason alapuld adatkezelés esetén a hozzajaruld nyilatkozat mintajat.

33. Az adatkezelésért felelos szervezeti egység adatkezelési megbizottjat az () adatkezelés
bevezetésére vonatkozd igény megfogalmazdsatol kezdve be kell vonni az adatkezelés
feltételeinek kidolgozasa folyamatéaba.

34. Amennyiben az 10 adatkezelés bevezetése tobb szakteriiletet/szervezeti egységet érint, az
adatkezelésért felelés valamennyi érintett szervezeti egység adatkezelési megbizottjat be kell
vonni az adatkezelés feltételeinek kidolgozasa folyamataba. Az informatikai szaktertilet
adatkezelési megbizottjat/megbizottjait minden esetben be kell vonni a folyamatba. A
fejlesztési igényt megtogalmazo szervezeti egység vezetdje az egyéb teriiletek adatkezelési
megbizottjai bevonasanak sziikségességérél az érintett adatkezelési megbizottakat és az
adatvédelmi tisztviselot értesiti.
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35. Az adatkezelés feltételeinek kidolgozasiban érintett szakteriiletek/szervezeti egységek
adatkezelési megbizottjai kotelesek egymassal ¢és az adatvédelmi tisztviselével
egyiittmiikddni. Az adatkezelés feltételeinek kidolgozasaban érintett szakteriiletek/szervezeti
egységek adatkezelési megbizottjai tevékenységének koordinalasarél az adatvédelmi
tisztviseld gondoskodik.

36. Az adatkezelés bevezetésével, az adatkezelés feltételeinek meghatarozasaval kapcsolatban
a/ a leendd adatkezelésért annak targya szerint felelos szakteriilet/szervezeti egység

adatkezelési megbizottja (t6bb érintett adatkezelési megbizott egymassal

egyiittmitkodve):

aa/ meghatarozza az adatkezelés céljat, az adatkezelés jogalapjat, a kezelend6 adatok
koérét, az adatkezelés egyéb feltételeit, és ilyen tartalmu javaslatot készit a dontésre
jogosultnak (GDPR 4. cikk 7. és 16. pont);

ab/ az aa/ alpontban meghatarozott feladat részeként elbterjesztést tesz a dontésre
jogosultnak arrdl, hogy az eltérd célu adatkezelés Gsszeegyeztetheto-e az eredeti
céllal, és igy szolgalhat-e a tervezett adatkezelés 0] jogalapjaul [GDPR 6. cikk (4)
bek.];

ac/ az aa/ pontban meghatdrozott feladat részeként, amennyiben az adatkezelés
jogalapja a jogos érdek lehet, elkésziti az érdekmérlegelési teszt dokumentumanak
tervezetét [GDPR 6. cikk (1) bek. f) pont];

ad/ az aa/ pontban meghatdrozott feladat részeként az adatvédelmi tisztviseld
véleményének kikérése utan dokumentalja az adatvédelmi hatasvizsgélat el nem
végzésének indokait vagy javaslatot tesz a ddntésre jogosultnak adatvédelmi
hatasvizsgalat elvégzésére [54-65. pont]; a dontésre jogosult erre vonatkozd
pozitiv dontése esetén — az informatikai fejlesztéseket, az informatikai
architektira tervezést, illetve az IT lizemeltetést végz0 szervezeti egységnél
miktdd adatkezelési megbizott kdzremiikddésével — elvégzi az adatvédelmi
hatasvizsgalatot, elkésziti ennek dokumentumat, és kikéri réla az adatvédelmi
tisztviseld, valamint — ha alkalmazhatdo — az érintettek vagy képviseldik
véleményét [GDPR 35. cikk (1)-(2) és (9) bek.];

ae/ az aa/ pontban meghatdrozott feladat részeként eldterjesztést tesz a dontésre
jogosultnak arrdl, hogy az adatkezelést kozos adatkezelésként indokolt-e ellatni,
illetve indokolt-e adatfeldolgozét bevonni;

af/ az aa/ pontban meghatarozott feladat részeként javaslatot tesz automatizalt
dontéshozatali modszer, illetve profilalkotasi modszer alkalmazasara [GDPR 22.
cikk (1) bek.];

ag/ az aa/ pontban meghatdrozott feladat részeként megszdvegezi a hozzajaruld
nyilatkozatot [GDPR 7. cikk (2) bek.], illetve, ha k6z0s adatkezelés vagy
adatfeldolgozd bevondsa miatt sziikséges, a megfelels szerzédéses
rendelkezéseket;
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b/

ah/ megfogalmazza az (ij adatkezelésre, vagy a meglévo adatkezelés modositasara
vonatkoz6 informaciokkal kiegésziti az adatkezelésrél sz616 tajékoztatast (GDPR
13-14. cikk);

ai/ az adatkezelésrdl sz6lo dontést kovetden az informatikai szakteriilet
kozremilkodésével gondoskodik az adatkezelésr6l szold 0j vagy modositott
tajekoztatas konnyen hozzaférhetd modon valo kozzétételérdl [GDPR 12. cikl (1)
bek.];

aj/ az adatkezelés bevezetésérdl valo dontést kovetben az Adatkezelési
Nyilvéantartasban rogziti az 0j adatkezelést, illetve a nyilvantartott adatokban
bekovetkezett valamennyi valtozast [GDPR 30. cikk (1) bek.]

ak/ amennyiben ennek sziikségessége felmeriil, egyedi esetben elbterjesztést tesz a
dontésre jogosultnak az érintett vagy harmadik személy létfontossagl érdeke
fennallasarol [GDPR 6. cikk (1) bek. d) pont, 9. cikk (2) bek. d) pont] mint az
adatkezelés lehetséges jogeimérol,

al/ amennyiben ennek sziikségessége felmeriil, egyedi esetben eloterjesztést tesz a
dontésre jogosultnak arrél, hogy személyes adatok harmadik orszagba
tovabbithatok-e egyedi tigyekben [GDPR 49. cikk (1) bek.];

az informatikai szakteriilet adatkezelési megbizottjai — szervezeti egységiik

feladatkorében — a személyes adatot kezel6 rendszer fejlesztése és beszerzése soran

kozremiikddnek

ba/ a célhoz kétott adatkezelés és az adattakarékossag elvének megfelelden gytijtott
adatokra vonatkozdan a beépitett és alapértelmezett adatvédelem elveinek
dokumentalt érvényesiilésérdl;

bb/ annak biztositdsaban, hogy az adathordozhatdsag, adattorlés és adattisztitas céla
modositasok szabalyozott és dokumentalt modon valésuljanak meg;

be/ annak biztositasaban, hogy az adatvédelmi tajékoztatok és nyilatkozatok kdnnyen
elérhetok legyenek az tigyfelek szamara,

bd/ annak biztositasdban, hogy az adatkezeléssel kapcsolatos tigyfélrendelkezéseket
visszakereshet6 formaban taroljak;

be/ az adatok sértetlenségével, bizalmassaguk meg6rzésével és iizletmenet-
folytonossaggal kapcsolatos kontrollok (pl. valtozaskezelés, magas rendelkezésre
allas, jogosultsagkezelés, adatrejtd -eljarasok, incidenskezelés tamogatasa)
tervezéskori érvényesitésében, illetve dokumentalt meglétében;

bf/ az adott adatkezelés kiilonés (az Intézmény Informatikai Biztonsagi
Szabalyzatatol eltéro) adatbiztonsagi intézkedések meghatarozasaban;

bg/ az aa/, ad/, ae/, af/, ah/ és al/ alpont szerinti dontések elokészitésében.

37. A 36. pont alkalmazasa sordn dontésre jogosultnak minésiil az személy, aki — az Intézmény
Szervezeti és Miikodési Szabdlyzata szerint — az érintett adatkezelés alapjaul szolgald

tevékenységgel kapcsolatban dontésre jogosult, illetve — amennyiben a dontés testiileti

rorr

hataskdrbe tartozik — a testiileti dontés el6készitéséért felelds.
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38. A 36. pontban meghatdrozott dontések, javaslatok véglegesitése elott ki kell kérni az
adatvédelmi tisztviseld véleményét, ugy, hogy az adatvédelmi tisztviselének legalabb 10
munkanapja legyen a vélemény adasara.

39. Az adatvédelmi ftisztviselo véleményének kikéréséhez olyan dokumentumot/leirast kell
benyujtani, amely kell6 részletességgel meghatarozza az adatkezelés céljat, az adatkezelés
jogalapjat, a kezelend6 adatok korét, az adatkezelés egyeb feltételeit, illetve a 36. pontban
meghatarozott egyéb dontési javaslatokat.

40. Az adatvédelmi tisztviselé adatvédelmi jogi tAmogatast ny(jt az adatkezelési megbizott altal
elokészitett, megszovegezett, adatkezeléshez kapcsolodd dokumentumok elkészitésében és
kozremukodik azok véglegesitésében. Az adatvédelmi tisztviselod

a/ beszerzi az alabbi szervezeti egységek véleményét is:
aa/ a Jogi Iroda véleményét a 36. pont aa/, ae/, af/, ag/, ah/ és al/ alpont tekintetében;
ab/ az informatikai szakteriilet véleményét a 36. pont aa/, ad/, ae/, af/, ah/ és al/ alpont
tekintetében;

b/ megvizsgalja a véleményezésre megkiildott dokumentumot/leirast
ba/ adatvédelmi jogi szempontbdl,
bb/ abbol a szempontbol, hogy azok milyen médon illesztheték be az Intézmény
informatikai rendszereibe, illetve nincs-e a tervezett adatkezeléssel azonos vagy
hasonlé adatkezelés.

41. A végleges dokumentumok szakmai megfeleléségéért a dokumentum [étrehozasat
kezdeményezé adatkezelési megbizott, az adatvédelmi megfelel6ségéért az adatvédelmi
tisztviseld, az informatikai, informaciobiztonsagi megfelelgségért pedig az informatikai
szakteriilet a felelos. Abban az esetben, ha barmely teriilet eltér a megfogalmazott szakmai,
adatvédelmi vagy informécidbiztonsagi allasfoglalasoktol, az eltérésért, illetve a végleges
dokumentumért az adatvédelmi tisztviselé vagy az informacidbiztonsagi szakteriilet
semmilyen felel6sséggel nem tartozik.

42. A 40. pontban emlitett szervezeti egységek a véleményiiket az adatvédelmi tisztviselonek
kiildik meg az adatvédelmi tisztviseld altal meghatarozott hataridében, amely nem lehet
kevesebb 5 munkanapnal. A véleményeket az adatvédelmi tisztviseld sszesiti és véglegesiti,
szilkség esetén az adatkezelési megbizottakkal és a véleményezdkkel valo konzultacio utan.

43. Amennyiben az adatkezelés feltételei kidolgozasaban részt vevo adatkezelési megbizottak
kozott véleményeltérés van, illetve a Jogi Iroda vagy az informatikai szakteriilet kifogast
fogalmaz meg, az adatvédelmi tisztvisel6 — sziikség esetén az adatkezelési megbizottakkal és
a véleményezdkkel valé konzultacié utdn — javaslatot tesz a lehetséges megoldasra.

44, Az adatvédelmi tisztviseld véleményét az adatkezelés bevezetésér6l valo dontést
kezdeményezo eloterjesztésben ismertetni kell. Az adatvédelmi tisztviseld véleményétol valod
eltérést az eloterjesztésben részletesen meg kell indokolni.
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5.2. Az adatkezelési megbizott feladatai az adatkezelés soran

45, Az adatkezelés soran az adatkezelésért felelés szervezeti egység adatkezelési megbizottja az
adatkezelésért felelOs szervezeti egység feladatkorébe tartozo kérdésekben:

a/ képviseli az adatkezel6t az adatfeldolgozo felé vagy — kozos adatkezelés esetén —a
tobbi adatkezeld felé (amennyiben relevans);

b/ figyelemmel kiséri az adatkezelés feltételeinek folyamatos fennallasat (beleértve az
adatkezelés jogszeriiségéhez sziikséges tajékoztatasok megadasat, nyilatkozatok
beszerzését stb.) és sziikség esetén megteszi vagy kezdeményezi a sziikséges
intézkedéseket az adatkezelés feltételeinek modositasa irant;

¢/ amennyiben az adatkezelés hozzédjarulason alapul, ellenérzi, hogy az érintett a
hozzajaruldsat szabalyosan szerezték-e be [GDPR 7. cikk (1) bek.];

d/ gondoskodik arrél, hogy legalabb az érintettel valo elso kapesolatfelvételkor felhivjak
a figyelmét az adatkezel6 vagy harmadik személy jogos érdeke, illetve kézérdekii
feladat vagy kozfeladat ellatasa jogalapon (ideértve az emlitett jogalapokon alapuld
profilalkotast is) torténd adatkezeléssel szembeni tiltakozasi jogra, és hogy az errdl
sz6l6 tajékoztatist egyértelmilen és mas informaciétdl elkiilénitve jelenitsék meg
[GDPR 21. cikk (4) bek.];

e/ rendszeres idokozonként, de legalabb évente attekinti az adatvédelmi
hatasvizsgalatban azonositott kockézatok alakulasat, sziikség esetén dokumentélja,
illetve jelzi az adatvédelmi tisztviselének az adatkezeléssel jaré kockazatok valtozasat
és az azok csokkentését célzo intézkedéseket, elvégzi, illetve kozremiikodik az
adatvédelmi hatasvizsgélatok utdellendrzésében és annak dokumentalasaban [GDPR
35. cikk (11) bek.].

46. Az adatkezelés soran (informatikai rendszerben kezelt adatok esetén az informatikai rendszer
lizemeltetési szakaszaban) az informatikai szakteriilet adatkezelési megbizottja(i) — a
feladatkoriikbe tartozd kérdésekben — gondoskodnak arrdl, hogy az adatkezelés éltalanos
adatbiztonsagi kontrolljainak miikddtetése az erre vonatkozd eljarasrendeknek és az
informatikai szakteriilet 4ltal meghatérozott elvarasoknak megfeleléen torténjék, ezen beliil
gondoskodva kiilondsen

a/ afizikai és logikai hozzaférés-védelem kontrolljairol,

b/ a rendkiviili esemény-kezelési eljarasokrol (adatvédelmi incidensek feladatkoriikbe
tartozd kezelése, kedvezdtlen kiilsé vagy belséd behatasokkal szembeni ellenallasi
képesség biztositasa),

¢/ jogosultsagkezelésrol és

d/ az adatminéséggel, illetve adatrejtéssel kapcsolatos intézkedések végrehajtasarol.

47. A 45. pont b/ alpont ala es6 esetekben
a/ megfelel6en alkalmazni kell a 32-44. pont rendelkezéseit,
b/ az adatkezelés megvéltozott adatait — a valtozast elrendeld dontés utdn — 4t kell
vezetni az Adatkezelési Nyilvantartasban.
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58.3. Adatkezelés megsziintetésével kapesolatos feladatok

48. Amennyiben a kezelt adatokra a tovabbiakban nincs sziikség (az adatkezelési cél megvalosult
vagy a kezelt adatokra vonatkozd megdrzési idé letelt), vagy jogszabalyi valtozdsok miatt,
vagy az adatvédelmi feliigyeleti hatosag vagy birdsag déntése értelmében az adatok kezelését
meg kell sziintetni, az adatkezelési megbizott — az adatvédelmi tisztviseld és rajta keresztiil a
Jogi Iroda és az informatikai szaktertilet véleményének kikérése utin — javaslatot tesz a
dontésre jogosultnak:

a/ az adatkezelés egészének vagy egyes adatfajtdk nyilvantartdsanak megsziintetésére
(az adatok archivaldsara a megorzési id6 leteltéig),
b/ nyilvéntartasi rendszer egészének vagy egyes adatfajtak, illetve adatok torlésére.

49. A 48. pontban meghatarozott esetben
a/ megfeleléen alkalmazni kell a 32-44. pont rendelkezéseit,
b/ az Adatkezelési Nyilvantartdsbol az adatkezelést vagy az egyes adatfajtakat t5rélni
kell,
¢/ az adatokat —a 48. pont a/ és b/ pontjaban tett megkiilonboztetés szerint —
ca/ az informatikai rendszerekben archivalni kell, illetve
cb/ az informatikai rendszerekbol toréini kell, a papir alapi nyilvantartasban kezelt
adatokat pedig — az Intézmény iratkezelési szabalyzatardl szolo figazgatoi
utasitas szerint — selejtezni kell.

54. Az érdekmérlegelési teszt elvégzésének modszertana

50. Amennyiben az Intézmény valamely adatkezelésének az Intézmény vagy harmadik személy
jogos érdeke a jogalapja [GDPR 6. cikk (1) bekezdés f) pont], érdekmérlegelési tesztet kell
elvégezni és azt dokumentalni. Jogos érdek az a tdrvényes, kellden pontosan
megfogalmazott, valds és fennallo, illetve elérhetd elény, amelyet az adatkezeld szdrmaztat
— vagy a harmadik személy szarmaztathat — az adatkezelésbol.

51. Az érdekmérlegelési tesztet a tervezett adatkezelésért felelds szervezeti egység adatkezelési
megbizottja végzi el. Az érdekmérlegelési tesztet irasban kell elvégezni. Az elkésziilt
dokumentumot — a 38-40. pont szerint — az adatvédelmi tisztvisel6nek kell megkiildeni, aki
azt szakmai szempontb6l véleményezi. A jogos érdeken alapuld adatkezelés kizarolag az
érdekmérlegelési teszt elvégzését és az adatvédelmi tisztviseld véleményénck beszerzését
kdvetden kezdhetd meg. A 44, pont rendelkezéseit jelen esetben is alkalmazni kell.

52. Az érdekmérlegelési teszt modszertanat, a megvalaszolando kérdéseket minden esetben a
tervezett adatkezelés figyelembevételével kell megvalasztani, az alabbi kérdések kore csak
orientélo, a tervezett adatkezelés szempontjabol relevans egyéb kérdésekkel bovithetd. Abbol
kell kiindulni, hogy barmilyen adatkezelés beavatkozas az érintett magéanszférdjéba, és e
beavatkozas jogossagat, sziikségességét és aranyossagat kell bizonyitani a mérlegelés soran.
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53. Az érdekmérlegelési teszt részei:

a/ a tervezett adatkezelés leirdsa és az annak keretében kezelni tervezett személyes
adatok (korének vagy tipusanak) meghatarozasa,

b/ az adatkezel6 vagy azon harmadik fél jogos érdekének azonositasa, akinek az
adatkezelés érdekében all (Miért sziikséges az adatkezelés?),

¢/ az érintett érdekeinek, jogainak azonositisa (Aranyban van-e az adatkezelés az
érintett maganszférajanak korlatozasaval?),

d/ az adatkezeld (vagy harmadik fél) és az érintettek érdekeinek dsszevetése,

e/ aszemélyes adatok védelme biztositékainak leirdsa,

f/ az érdekmérlegelési teszt eredménye.

5.5. Az adatvédelmi hatasvizsgalat elvégzésének modszertana

54. Ha az adatkezelés valamely, kiilongsen 1j technologiakat alkalmazd tipusa
valoszintsithetéen magas kockazattal jar a természetes személyek jogaira nézve az
adatkezelést megel6zben adatvédelmi hatasvizsgalatot kell végezni. Olyan, egymadssal
hasonlé tipust adatkezelési miiveletek, amelyek egymashoz hasonlé kockézatokkal jarnak,
egyetlen adatvédelmi hatasvizsgalat (tovabbiakban: hatdsvizsgalat) keretei kozott is

értélkelhetok.

55. A hatasvizsgélat elvégzésének szikségességérdl a tervezett adatkezelésért felelds szervezeti
egység adatkezelési megbizottja sziikség esetén kikéri az adatvédelmi tisztviseld vélemeényét.

56. A hatasvizsgalat elvégzését a tervezett adatkezelésért felelds szervezeti egység adatkezelési
megbizottja koordindlja a 36. pont ad/ alpontja szerinti modon. A hatasvizsgalat
megallapitdsait irdsban kell rogziteni. Az elkésziilt hatdsvizsgalati dokumentaciot az
adatvédelmi tisztviselének kell megkiildeni, amely azt 8 munkanapon beliil szakmai
szempontbdl véleményezi és beszerzi az informaciobiztonsagi szakteriilet vélemény¢t is. Ha
az adatkezelési megbizott Ggy itéli meg, hogy az adatkezelés nem jar magas kockézattal a
természetes személyek jogaira, ugy ezt meg kell indokolnia és — ha ez lehetséges —
dokumentumokkal igazolnia a mell6zés okait. A 44. pont rendelkezéseit jelen esetben is
alkalmazni kell. A bevezetendd adatkezelés kizarolag a hatasvizsgalat elvégzését kdvetden
kezdhetod meg.

57. Adatvédelmi hatdsvizsgalatot a GDPR 35. cikk (3) bekezdésében, illetve a Nemzeti
Adatvédelmi  és  Informécioszabadsdg  Hatosag  altal  kozzétett  jegyzékben
(nttps:/Awww.naih.hu/files/GDPR_35_4_lista_HU_mod.pdf)  szerepld  adatkezelések,  adatkezelési
miiveletek esetén kell végezni.

58. A fenti eseteken til minden olyan bevezetésre keriilé — kiilondsen az 0j technoldgiakat
alkalmazé — adatkezelés esetén is hatasvizsgalatot kell végezni, mely adatkezelés az tigyfélre
tekintettel jelentds joghatassal bir/az tigyfelet (jogait) jelentds mértékben érinti.
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59. A hatasvizsgalat modszertanat minden esetben a tervezett adatkezelés figyelembevételével
kell megvalasztani. Egy lehetséges modszertant alkalmazd szoftver taldlhatd a Nemzeti

Adatvédelmi és Informdacioszabadsag Hatdsag honlapjan (https://naih.hu/adatvedelmi-
hatasvizsgalati-szoftver.html).

60. A hatasvizsgalat els6 részében dsszefoglaloan le kell irni a tervezett adatkezelést, kiiléndsen:

a/

b/

c/

d/

e/

f/

az adatkezelésért felelos szervezeti egységet és a tervezett kozés adatkezeld vagy
adatfeldolgozo megjelolését;

az adatkezelés jogalapjat, céljat (az adatkezeléstol vart elényoket, az adatkezelés
sziikségességét), terjedelmét (idoben és a kezelt adatok volumenében);

az adatkezeléssel érintettek korét, a kezelend6 adatok korét, az adatok megdrzésének
tervezett idejét,

azon adatkezelok megjel6lését, akiknek az adatot tovabbitani tervezik, és kiilondsen,
ha harmadik orszagba vagy nemzetkozi szervezet felé tervezik az adattovabbitast;

az adatkezelésre vonatkozo kovetelmények (jogszabalyi kovetelmények vagy
magatartasi kodexbol, szabvanybol eredé kivetelmények);

az adatkezelés folyamatanak a leirasat.

61. A hatasvizsgalat masodik részében ki kell fejteni és meg kell indokolni

a/
b/

az adatkezelés sziikségességeének és aranyossaganak garanciit,
az érintett jogait biztosito garanciak érvényesiilését.

62. A hatdsvizsgalat harmadik részében azonositani és értékelni kell az adatkezelés potenciélis
kockazatait, és a kockazatok enyhitésére tervezett, elfogadott intézkedéseket, megoldésokat.

63. A hatdsvizsgalat negyedik része tartalmazza a tervezett adatkezelés értékelését:

al

b/
c/

a 60-62. pontban meghatérozott szempontok értékelését a tekintetben, hogy azok
egyenként megfeleldek, tovabbi intézkedésekkel megfelelek lehetnek, illetve nem
megfelelek;

a tervezett kiegészitd intézkedések végrehajtasanak iitemtervét;

annak egyértelmi rogzitését, hogy a tervezett adatkezelés valészinisithetéen magas
kockazattal jar-e a természetes személyek jogaira nézve, és ennek alapjan az
adatkezelés megkezdheté-e, illetve sziikség van-e az adatvédelmi feliigyeleti
hatosaggal valé konzultaciora.

64. A hatasvizsgéalat megallapitasait az adatkezelési tevékenységbe vissza kell csatolni és ennek
megfeleléen kell kialakitani az adatkezelést,

65. A hatasvizsgalatot legalabb évente dokumentaltan feliil kell vizsgalni, sziikség esetén Gjra el
kell végezni.
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6. AZ ERINTETTI JOGOK GYAKORLASANAK ELOSEGITESE

6.1. Az adatkezelési tevékenység nyilvanossaga

66. Az Intézmény a honlapjan egy olyan, ,,Adatvédelem” nevii oldalt tart fenn, amely barmely
oldalrol kozvetleniil elérhetd. Az ,,Adatvédelem” oldalon kdzzé kell tenni:

a/ az Intézmény adatvédelmi politikajat;

b/ az Intézmény altalanos adatkezelési tajékoztatojat;

¢/ azIntézmény egyes adatkezelési tevékenységeihez kapesolddo (kiilonss) adatkezelési
tdjékoztatokat, ide nem értve a munkavallalok, egyéb jogviszonyban
foglalkoztatottak adatainak kezelésére vonatkozo tdjékoztatokat;

d/ kozos adatkezelés esetén a kiozos adatkezelésben résztvevok kozotti megallapodas
Iényegét, ha azt a kiilonds adatkezelési tajékoztatok nem tartalmazzak;

e/ tajékoztatast arrdl, hogy az érintett kihez fordulhat az adatkezelést érint6 kérdéseivel,
panaszaival (az adatkezel és az adatvédelmi tisztviseld elérhetésége, az adatvédelmi
feliigyeleti hatésag elérhetdsége);

f/ tajékoztatast az e-Papir szolgéltatasrol, az Intézmény Hivatali Kapu elérhetségérdl,
valamint arrdl, hogy az Intézmény milyen tipust adatvédelmi beadvanyokat fogad az
e-Papir szolgaltatas Gtjan.

67. Az Intézmény honlapjanak olyan aloldalain, amelyek személyes adatok kezelésével jaro
egyes tevékenységekrol tajékoztatnak (pl. egyes ellatasi formak igénybevételének feltételeit
tartalmazzék), el kell helyezni legalabb az adott tevékenységhez kapcsolodo

a/ adatkezelési tajékoztatéra mutatd hivatkozast;
b/ egyéb relevans dokumentumokat (pl. betegtajékoztatokat, formanyomtatvanyokat).

68. Az Intézmény az Orszdgos Korhazi Fdigazgatosag megbizasabol kidolgozott
mintadokumentumok (pl. adatkezelési tajékoztatd, hozzajarulo nyilatkozat) Intézményre
adaptalt valtozatat alkalmazza a tevékenysége soran.

69. Az Intézmény szervezeti egységeinek vezetdi gondoskodnak arrdl, hogy a szervezeti egység
tevékenységeinek helyszinén az Intézmény altalanos adatkezelési tdjékoztatojan kiviil az
adott szervezeti egység tevékenységi korébe tartozd adatkezelésekrdl szolo kiilonds
adatkezelési tajékoztatok kinyomtatott formaban is rendelkezésre alljanak.

70. Az Intézmény kezelésében 1év6 kozérdekii adatok és kozérdekbdl nyilvanos adatok
kozzétételérol, illetve rendelkezésre bocsatasardl kiilon szabalyzat rendelkezik.
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6.2. A gyvermekek tajékoztatishoz valé joganak biztositisa

71. Az

Intézmény  szervezeti egységeinek vezetdi az adatkezelési ~megbizottak

kézremiikodésével gondoskodnak arrdl, hogy az Intézményben kezelt vagy az Intézménnyel
mas mddon kapcsolatba keriilé gyermekek az adataik kezelésével kapesolatos tajékoztatast a

gyermek szdmara vildgos és elérhet6 modon megkapjak. A tajékoztatas az alabbi modokon
torténhet:

a/

b/

c/

a gyermek torvényes képviseloje utjan: a gyermeket érinté adatkezelésrél a
gyermekkel kapcsolatba lép6 munkavallalé irasban tajékoztatja a gyermek térvényes
képviselojét, és irasban nyilatkoztatja arra vonatkozoan, hogy a tijékoztatast kizli a
gyermekkel,

a gyermek vagy a torvényes képviseld kifejezett kérésére a gyermekkel kapesolatba
1épd munkavéllald — a fentieken tilmenden — biztositja a gyermek részére a rovid,
szobeli tajékoztatast is az adatai kezelésével kapcsolatban;

amennyiben a gyermek életkora €s érettsége lehetové teszi, a gyermekkel kapcsolatba
lépé munkavallalé irasban kozvetleniil a gyermeket is tajékoztatja az adatkezelésrdl.
A specidlis, gyermekeknek szo6lo tajékoztatdé dokumentumot az adatvédelmi
tisztviseld késziti el az Intézmény szervezeti egységeinek adatkezelési megbizottjai
bevondsaval. A kiilsnbdz6 életkord gyermekek szamara a gyerekek életkorahoz
igazodo tartalma tajékoztatd anyagot kell késziteni.

6.3. Korlatozottan cselekviképes és cselekvoképtelen (gondoksag alatt all6) személyek

tajéloztatashoz valo joganalk biztositdsa

72. Az

Intézmény szervezeti egységeinck vezetdi az adatkezelési ~megbizottak

kézremilikodésével gondoskodnak arrél, hogy az Intézményben kezelt korlatozottan

cselekvoképes vagy cselekvoképtelen nagykor személyek térvényes képvisel6i, illetve —
allapotatol fiiggden — a korlatozottan cselekvoképes személy is megfelelé tajékoztatast
kapjanak a személyes adatok kezelésérdl. A torvényes képvisel6t irdsban nyilatkoztatni kell,

hogy a tajékoztatast kozli a gondnoksaga alatt allo érintettel.

6.4. Gyermekek és gondoksag alatt all6 személyek személves adatainak kezelése

hozzdjarulé nyilatkozat alapjin

73. Az

Intézmény  szervezeti egységeinek vezetdi az adatkezelési megbizottak

kozremiikodésével gondoskodnak arrol, hogy az Intézményben kezelt vagy az intézménnyel

mas modon kapcsolatba keriilé gyermekek, illetve gondnoksag alatt 4llé személyek
tekintetében — amennyiben az adatkezelés hozzajarulason alapul — a személyes adatok
kezeléséhez vald hozzajarulast térvényes képviseldjiik adja meg.

74. A hozzajarulé nyilatkozatnak tartalmaznia kell a torvényes képvisel6nek arra vonatkozd

nyilatkozatat, hogy jogosult az érintett helyett a jognyilatkozat megtételére.
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75. Amennyiben az érintett torvényes képvisel6i (pl.: sziiloi feliigyelet gyakorlasara jogosult

szillok) eltérd nyilatkozatot tesznek az adatkezeléshez valé hozzdjarulasrol, ugy az
adatkezeléshez vald hozzajarulast meg nem adottnak kell tekinteni.

6.5. Hozzatartozok tajékoztatasa

76. Az Intézmény szervezeti egységeineck vezetdi az adatkezelési ~megbizottak
kézremiikodésével gondoskodnak arrél, hogy az Intézményben kezelt vagy az intézménnyel
méas modon kapesolatba keriils személyek hozzatartozoit az adatvédelmi szabalyoknak
megfelel8en tdjékoztassak, amelyben — az érintett személy képességeit is figyelembe véve —
magat az érintettet is bevonhatja.

77. A hozzitartozok adatainak kezelését 6nallé adatkezelési tevékenységhként kell feltiintetni az
adatkezelési tevékenységek kozott, és az adatkezelési tdjékoztatoban ki kell térni a
hozzatartozok adatainak kezelésére.
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7. AZ ERINTETTOL SZARMAZO KERELMEK, PANASZOK MEGVALASZOLASANAK RENDJE

7.1. Az adatvédelmi bejelentések tipusai

78. Az érintettd] a kovetkezd, személyes adatai Intézmény altali kezelését érinté beadvanyok
érkezhetnek:

al
b/

¢/

d/
e/

{7

g/

i/
i

k/

bejelentheti az Intézmény altal nyilvantartott adatok megvaltozasat;

tajékoztatast kérhet személyes adatai [milyen személyes adato(ka)t, milyen célbol,
milyen jogalapon, milyen forrasbol szerezve, meddig kezeli az Intézmény, alkalmaz-
e automatizalt dontéshozatalt és/vagy profilalkotast az adatkezelés soran, és a
személyes adatokat kinek, milyen jogalapon tovabbitja)] — hozzaféréshez valo jog
(GDPR 15. cikk);

kérheti pontatlanul nyilvantartott személyes adatai helyesbitését, illetve vitathatja a
nyilvantartott személyes adatok pontossagat — helyesbitéshez vald jog (GDPR 16.
cikk);

kérheti nyilvantartott személyes adatai torlését — térléshez valo jog (GDPR 17. cikk);
kérheti személyes adatai kezelésének korldtozasat (a pontatlan adat helyesbitéséig
terjed6 idore; a jogellenesen kezelt személyes adatok térlése helyett; jogszeriien
kezelt, de sziikségtelenné valt adatok torlése helyett az érintett kérésére az érintett jogi
igényének elbterjesztéséhez, érvényesitéséhez vagy védelméhez; jogos érdeken
alapuld adatkezelés elleni tiltakozas elbiralasaig) — az adatkezelés korlatozasahoz
valo jog (GDPR 18. cikk);

kérheti, hogy a rd vonatkozo, altala az Intézmény rendelkezésére bocsétott és
elektronikus adatbazisban, a hozzajarulasa, a személyes adatok kiilénleges kategoriai
esetén a kifejezett hozzajarulasa, vagy a vele kitott szerzodés teljesitéséhez sziikséges
jogalapon automatizalt médon kezelt adatait tagolt, széles kirben hasznalt, géppel
olvashatd formatumban megkapja — adathordozhatdsaghoz valo jog (GDPR 20. cikk);
tiltakozhat személyes adatai kezelése ellen, ha az adatkezelés jogalapja az adatkezeld
vagy harmadik személy jogos érdeke, illetve kozérdekii feladat vagy kozfeladat
cllatdsa, beleértve mindkét esetben a profilalkotast is — tiltakozasi jog gyakorlasa
(GDPR 21. cikk);

automatizalt dontéshozatal alkalmazdsa esetén az adatkezeld részérdl emberi
beavatkozast kérhet, kozolheti allaspontjat [GDPR 22. cikk (3) bek.];

kifogast nyujthat be az automatizalt dontéshozatal alkalmazasival meghozott
dontéssel szemben [GDPR 22. cikk (3) bek.];

panaszt nyujthat be a személyes adatok kezelését, illetve a GDPR szerinti jogai
gyakorlasat érintéen [GDPR 77. cikk, 38. cikk (4) bek.];

az elhunyt érintett életében tett meghatalmazottjaként vagy kozeli hozzatartozojaként
gyakorolni kivanja az érintett egyes jogait [Infotv. 25. §].
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7.2. Az adatvédelmi beadvianyok elintézése

79. Az egyes belsd szabalyzatoknak az érintettek adatainak felvételére, modositasara vagy
helyesbitésére, illetve torlésére vonatkozd rendelkezései alkalmazasat jelen foigazgatoi
utasitds nem érinti, az adatvédelmi tisztviseld azonban barmely esetben — az érintett
beadvanyanak kivizsgélasa, illetve sajat ellendrzése eredményeként, tovabba az adatvédelmi

80.

feliigyeleti hatdsag vagy birdsag dontése végrehajtasaként — az emlitett szabalyzatokban
meghatarozott hataskori és eljarasi rendtdl fiiggetleniil kezdeményezheti személyes adat
helyesbitését, torlését vagy az adatkezelés korlatozasat (zarolast).

Az Intézményhez érkezs, a 78. pontban meghatarozott beadvanyokat az Intézmény
Betegjogi, betegadatok és betegbiztonsag védelmének intézeti szabalyzataban foglaltaknak
megfeleléen kell — a GDPR 12. cikkében irt hataridok figyelembevételével — elintézni, az
alabbi kiegészitésekkel és eltérésekkel:

a/
b/

c/

d/

e/

a beadvany érkezése datumat és idépontjat pontosan régziteni kell;

a 78. pont j/ alpontban meghatarozott panasz kivizsgalasat az adatvédelmi tisztviseld
végzi. A panasz kivizsgélasa soran az érintett szervezeti egységek kotelesek az
adatvédelmi tisztviseldvel egyilittmikodni. A személyes adatok kezelését, illetve a
GDPR szerinti jogok gyakorlasat érintdé panasz megalapozottsiga esetén az
adatvédelmi tisztvisel6 az adatkezelésért felel6s szervezeti egység(ek)nél intézkedést
kezdeményez a panasz kivaltd okainak orvoslasdra, az érintett folyamatok
feliilvizsgalatara, valamint — sziikség esetén — a személyi felel6sség megallapitasara,
a panasz kezelését végzd személy vagy szervezeti egység barmely beadvany esetén
kérheti az adatvédelmi tisztviseld véleményét a tekintetben, hogy a beadvany a 78.
pontban meghatdrozott targyu-e, illetve, hogy az érintett kérte-e az adatkezelés
korlatozasat [zarolds, GDPR 18. cikk — Isd. 78. pont e/ alpont], és kérés esetén az
adatvédelmi tisztvisel6 — az informatikai szakteriilet utjan — intézkedik annak az
informatikai rendszerekben toérténd megvalositasarol. Az adatkezelés korlatozasanak
(zarolasanak) felolddsardl az adatvédelmi tisztviseld kiilon tajékoztatja az érintett
informatikai rendszer(eke)t izemelteto szervezet egység(ek)et,

az adatvédelmi tisztvisel6 dont abban a kérdésben, hogy a 78. pontban meghatarozott
targyu beadvany egyértelmiien megalapozatlan vagy tilzo-e,

az érintettnek sajat adatairdl szobeli tijékoztatas csak egyértelm(i azonositas utdn
lehetséges. Amennyiben a beadvanyoz6 nem azonosithatd vagy kétség meriil fel a
beadvanyoz6 személyazonossagat illetéen, a 81. pont szerinti eset kivételével meg
kell megkisérelni a beadvanyozd személyének azonositasat, beleértve a személyes
megjelenés igénylését, vagy az e-Papir szolgéltatas igénybevételének ajanlasat. llyen
esetekben a GDPR 12. cikk (3) bekezdése szerinti hataridé a beadvanyozod sikeres
azonositasakor kezdédik;
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f/

h/

i/

amennyiben a beadvdny a GDPR hatalya ald tartozd beadvanynak mindsiil, a
beadvanyozot a beadvany érkezését kovetd 8 napon beliil értesiteni kell a beadvany
érkezésérdl, a megvdlaszoldsdra nyitva allo hataridérdl, illetve arrdl, hol kaphat
tovabbi felvilagositast a beadvanyarol. Nem kell ilyen értesitést kiildeni a
beadvanyozonak, ha a beadvanyban kért intézkedést ezen idén beliil teljesitik;
amennyiben a beadvanyt eldrelathatéan nem lehet a GDPR 12. cikk (3) bekezdése
szerinti hataridoben megvalaszolni, a beadvanyozdt legkés6bb a beadvany érkezését
kovetd 21. napon elkiildétt levélben vagy elektronikus iizenetben tajékoztatni kell a
hataridé meghosszabbitasanak sziikségességéril, okairol és az () hatarid6rol;
amennyiben a beadvanyt —a 81. pont szerinti eset kivételével, illetve a beadvanyozo
kérelme ellenére — nem lehet, vagy nem célszer( elektronikus titon megvélaszolni (a
kért dokumentumokat nem lehet vagy nem célszer(i ilyen 0ton elkiildeni), fel kell
venni a kapcsolatot a beadvanyozoval annak érdekében, hogy kdlcsondsen
elfogadhaté megoldast taldljanak. Kiilondsen indokolt a beadvanyozéval a
kapcsolatfelvétel, ha a beadvanyozo egészségiigyi adat megkiildését kéri nem
biztonsagos elektronikus Gton. A kapcsolatfelvételre olyan idében kell sort keriteni,
hogy a beadvanyt akkor is meg lehessen valaszolni a hatdridé betartasaval, ha a
beadvdnyozo ragaszkodik a nem biztonsagos elektronikus uthoz vagy még nincs
Ugyfélkapu regisztracidja;

a 81. pont szerint eset kivételével elektronikus tton egészségiigyi adat csak a
beadvanyozé kifejezett kérésére és csak oly modon kiildhets, ha elozéleg a
beadvanyozé figyelmét felhivtak a kockazatokra, és a beadvanyozé ezek utdn
megerdsiti a szdndékat, egydttal tudomasul véve az Intézmény feleldsségkizard
nyilatkozatat, tovabba az adatok bizalmassaga, integritisa és rendelkezésre 4lldsa
biztosithato (pl. jelszavas védelemmel ellatott file, ahol a jelszdt kiilén csatornan
kiildik el).

az Intézmény szervezeti egységei a 78. pontban meghatarozott targyl iigyekben
készitett valaszlevél-tervezetét jovahagyas végett bemutatjdk az adatvédelmi
tisztviselonek;

a beadvany hatariddben megvélaszoltnak mindsiil, ha a valaszadasra koteles
szervezeti egység a valaszt a hatarid6 utolsoé napjan postara adja vagy elektronikus
lizenetet kiild a beadvanyozonak a megtett intézkedésekrol.

81. Ha az Intézmény rendelkezik hivatali tarhellyel (Hivatali Kapu), akkor az éltalanos céli
elektronikus kérelem (rlap (e-Papir) szolgaltatds igénybevételével az Intézménynek cimzett
adatvédelmi beadvany feladéja azonositottnak tekintendd, részére (értesitési tarhelyére) a

valasz elektronikus uton megkiildhetd.
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82. Az adatvédelmi beadvanyokrol olyan iigyiratnyilvantartast kell vezetni, amely segitségével
barmikor egyértelmiien azonosithaték a 78. pont szerinti beadvanyok, nyomon kévethetok a
beadvanyok elintézése sordn tett intézkedések, és a rendelkezésre allé adatokbol barmikor
statisztika készithetd a kdvetkezé szempontok szerint:

a/ adott idészakban érkezett beadvanyok szama, tipus szerinti bontésban is;
b/ abeadvanyok beérkezésének madja;

¢/ abeadvanyok megvalaszolasanak atlagos idotartama;

d/ az elutasitott beadvanyok szama, és azok okai;

e/ avalaszadas modja.
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8. AZ ADATBIZTONSAGI INTEZKEDESEK (TECHNIKAI ES SZERVEZES| INTEZKEDESEK)
MEGHATAROZASA ES VEGREHAJTASA

83. Az adatbiztonsagi szabalyok kialakitdsa soran kiilonos gondot kell forditani a beépitett és az
alapértelmezett adatvédelem elveinek (GDPR 25. cikk) betartasara, valamint arra, hogy az
Intézmeény altal alkalmazott adatbiztonsagi intézkedések megfeleljenek a GDPR 32. cikkében
irt kovetelményeknek.

84. Az Intézmény miikddése soran betartando adatbiztonsagi szabalyokat (GDPR 32. cikk) kiilon
szabalyzatok tartalmazzak, igy kiilonosen a mindenkor hatalyos
a/ Informatikai Biztonsagi Szabalyzat,
b/ Katasztrofavédelmi terv,
¢/ Létfontossagu rendszerelemek tizemeltetési biztonsagi terve.

85. Az adatbiztonsagi szabdlyok tervezetének kialakitdsaba —a véleményezésre vonatkozo egyéb
szabalyokat nem érintve — az adatvédelmi tisztvisel6t be kell vonni.

86. Az adatbiztonsagi intézkedéseket érintden az adatkezelésért felelos szervezeti egység
adatkezelési megbizottja:

a/ a szakteriiletére vonatkozé informaciok szolgaltatasaval koézremiikodik az érintett
informatikai elemek védelmi osztalyokba soroldsaban;

b/ a szakteriiletére vonatkozo informacidk szolgaltatiasaval kozremiiksdik az
adatkezelés biztonsagat fenyeget6 kockazatok felmérésében és meghatérozasaban;

¢/ az informatikai rendszert {izemeltetd szervezeti egyscéggel egyiittmiikddve
kézrem(kodik azon informaciobiztonsagot érintd feladatok végrehajtasaban,
amelyek az adatbiztonsagi kovetelmények megvalosulasahoz sziikségesek;

d/ figyelemmel kiséri a bels6 adatvédelmi szabalyok érvényre juttatasat a szakteriileten
beliil, felhivja a szakteriileten dolgozok figyelmét a szabalyok betartdsara, jelzi a
szabalyok megsértését az érintett munkavallalo felettesének, kézremikodik a
szakteriileten dolgozdk adatvédelmi tudatossaganak névelésében.

87. Az adatbiztonsag elveinek egy adatkezelés bevezetésének (Isd. 32. pont) vagy személyes
adatkezelést és/vagy -feldolgozast eredményezd modositasanak elokészitése soran térténd
érvényesitése az informatikai szakteriilet adatkezelési megbizottjanak (megbizottjainak)
feladata, aki(ke)t az adatkezelési tevékenységet tamogatd nyilvantartasi rendszerek
kifejlesztésének, modositasanak folyamataba kotelezéen be kell vonni (Isd. 0. pont).

88. Az adatbiztonsagi intézkedések mindennapi miikddésben torténd betartdsara az Intézmény
minden alkalmazottja, valamint az Intézmény informatikai rendszereihez hozzaféré személy
koteles.
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9. A KOZOS ADATKEZELOI ES AZ ADATFELDOLGOZOI SZERZODESEK MEGKOTESENEK ES
VEGREHAJTASA ELLENORZESENEK SZABALYAI

9.1. Kozios adatkezelés

89. Kozos adatkezelésnek mindsiil, ha az adatkezelés céljait és eszkizeit az Intézmény egy vagy
tobb masik adatkezel6vel kdzosen hatarozza meg (GDPR 26. cikk).

90. A kozos adatkezelésrol szolo megallapodasban meg kell hatarozni kiilénosen

a/

b/

c/

d/

e/

az adatkezelés céljat, a kezelendd adatok korét, az adatkezelés idétartamat, az

alkalmazand¢ adatbiztonsagi intézkedéseket, az adatkezelés egyéb feltételeit,

azt, hogy a kizos adatkezelésben érintett egyes adatkezeldk

ba/ mely adatkezelési miiveleteket (pl. hozzajaruld nyilatkozatok felvétele, adatok
tarolasa, adatok felhasznélasa stb.) végzik,

bb/ az érintett tajékoztatasat hogyan vegzik (pl. melyik adatkezeld késziti el az
adatkezelési tajékoztatot és bocsatja az érintettek rendelkezésére stb.),

be/ az érintett jogai gyakorldsat hogyan biztositjak (pl. egyesitett vagy elkiilonitett
tigyfélszolgalat stb.),

bd/ az esetleges jogellenes adatkezelés kovetkezményeit milyen ardnyban viselik;

az adatvédelmi incidens észlelése esetén kovetendd eljarast, kiiléndsen azt, hogy

ca/ az adatvédelmi incidens tudomasra jutasa esetén a masik adatkezel6 adatvédelmi
tisztvisel6jét (adatvédelmi tisztviseld hianyaban a kijelolt kapcsolattartot)
haladéktalanul kotelesek értesiteni az adatvédelmi rendellenességrdl vagy
incidensrél,

cb/ egymassal kitelesek egyiittmiikddni az adatvédelmi rendellenesség vagy incidens
okanak kideritésében és kvetkezményeinek felszdmoldsaban,

cc/ az egyes adatkezel6ket mely adatvédelmi incidensek tekintetében terheli a
bejelentési kotelezettség;

kijelolnek-e kapcsolattartdt az érintettek szamara, és ha igen, a kapcsolattarto

személyét és elérhetoségét naprakészen kell tartani,

a megallapodasrol az érintett rendelkezésére bocsatando dsszefoglalot, aminek — a

GDPR 13-14. cikkeiben irtakon til — tartalmaznia kell az adatkezelok altal végzett

adatkezelési miiveleteket, és azt, hogy az érintett hogyan gyakorolhatja jogait a kbz6s

adatkezelés tekintetében.

91. A kézds adatkezelés sziikségességét az adatkezelési megbizott az adatkezelés bevezetésérol
vald dontés eldkészitése részeként [36. pont af/ alpont] vizsgalja meg.
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92. Amennyiben a kozos adatkezelésben érintett masik adatkezel6 harmadik orszagbeli
adatkezeld, eloszor abban a kérdésben kell donteni —a 12, fejezet megfelelé alkalmazasaval
—, hogy a harmadik orszagbeli adatkezeld képes-e a GDPR-nak megfeleld adatbiztonsagi
kovetelmények teljesitésére. Amennyiben a harmadik orszagbeli adatkezeld nem képes a
GDPR altal elvart adatbiztonsagi kdvetelmények érvényesitésére, illetve nem tud a GDPR
szerinti garanciakat nyujtani a személyes adatok kezelésére, az adatkezel6vel nem kothetd
megallapodas kozos adatkezelésre.

93. Amennyiben dontés sziiletik a kozos adatkezelés bevezetésérdl, az illetékes adatkezelési
megbizott(ak) az adatvédelmi jogi megfeleléség biztositasa tekintetében az adatvédelmi
tisztviseld, az egyéb jogszabalyi kovetelményeknek valo megfelelés szerzodéses biztositisa
tekintetében a Jogi Iroda kozremikodésével, tovabba az informatikai szakteriilet
véleményének kikérésével elokésziti a kozos adatkezelésrdl szolé megallapodas tervezetét
(benne a kozos adatkezeloknek az érintettek szaméra kijeldlendd kapcsolattartdjanak
kijelolésével kapcsolatos dontést, valamint a kozds adatkezelésre vonatkozo
megallapodasnak az érintettek rendelkezésére bocsathaté lényegi elemeit) és azt felterjeszti
a szerzOdés megkotésére jogosult személynek.

94. A 93. pont alkalmazasaban a szerzodés megkotésére jogosult személy az, aki — az Intézmeény
Szervezeti és Miikddési Szabalyzata szerint — az érintett adatkezelés alapjaul szolgald
tevékenységgel kapcsolatban dontésre jogosult, illetve — amennyiben a dontés testiileti
hatdskoérbe tartozik — a testiileti dontés el6készitéséért felelos. E szabaly nem érinti az
egylittes alairasra vonatkozo szabalyokat.

95. Az adatkezelési megbizott a kozos adatkezeloi megallapodas megkotését kovetden — az
adatkezelések nyilvantartidsara vonatkozd szabalyok szerint — e tényt és a tovabbi
adatkezel6(k) adatait (név €s cim, kapcsolattarté neve és elérhetsége) rogziti az Adatkezelési
Nyilvantartasban.

9.2. Adatfeldolgozdi szerzddések

96. Amennyiben harmadik orszagbeli adatfeldolgozoé igénybevétele meriil fel, elészor abban a
kérdésben kell doénteni — a 12. fejezet megfelelé alkalmazdsdval — hogy a harmadik
orszagbeli adatfeldolgozd képes-e a GDPR-nak megfelelé adatbiztonsagi kdvetelmények
teljesitésére. Amennyiben a harmadik orszagbeli adatfeldolgozo nem képes a GDPR altal
elvart adatbiztonsagi kovetelmények érvényesitésére, illetve nem tud a GDPR szerinti
garancidkat nyujtani a személyes adatok kezelésére, az adatfeldolgozdval nem kéthetd
szerzodés.

97, Adatfeldolgozd igénybevétele esetén az adatfeldolgozdval koétendé szerzddésnek
tartalmaznia kell a GDPR 28. cikk (1)-(4) bekezdésében foglalt tartalmi elemeket a 98.
pontban foglalt kiegészitések és pontositasok szerint.
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98. Az adatfeldolgozdval kétendd szerzédésben
a/ a kello részletességgel (pl. szabdlyzatra vagy szabvanyokra utalassal) meg kell
hatdrozni az adatfeldolgozo, vagy az adatfeldolgozo altal igénybe veendd tovabbi
adatfeldolgozo (al-adatfeldolgoz6) altal betartandd adatbiztonsdgi szabélyokat,
amelyek nem lehetnek kevésbé szigortak, mint az Intézmény éltal alkalmazott
adatbiztonsagi intézkedések, és az adatfeldolgozonak az adatbiztonségi intézkedések
végrehajtasdval kapcsolatos feladatait;
b/ rogziteni kell az adatfeldolgozénak az érintettsl szarmazd kérelmek, panaszok
megvalaszolasaban vald kozremiikodésének eljarasrendjét;
o/ rogziteni kell az adatfeldolgozd kotelezettségeit adatvédelmi incidens észlelése
esetén, igy kiillondsen
ca/ az adatvédelmi incidens tudomdsra jutisa esetén az Intézmény adatvédelmi
tisztviseldjét haladéktalanul kételes értesiteni az adatvédelmi incidensrdl,

cb/ koteles egyiittmiikédni az Intézmény adatvédelmi tisztviselojével és mas
kozremiikodo szervezeti egységgel az adatvédelmi incidens okanak feltarasban és
kovetkezményeinek felszamolasaban,

ce/ koteles egyiittmiikddni az adatvédelmi incidens bejelentésének teljesitésében,

d/ rogziteni kell az adatfeldolgozd kotelezettségét az adatvédelmi hatdsvizsgalat
elvégzésében, illetve a hatasvizsgéalatban azonositott kockazatok alakuldsinak
figyelemmel kisérésében, az adatkezeléssel jard kockazatok valtozasdnak jelzésében,
illetve az adatvédelmi hatasvizsgalatok utéellendrzésben.

99, Az adatfeldolgozd igénybevételének sziikségességét az adatkezelési megbizott az
adatkezelés bevezetésérdl valo dontés eldkészitése részeként [36. pont af/ pont] vizsgélja
meg. Ezt a szabdlyt kell alkalmazni akkor is, ha az adatfeldolgozé igénybevételérdl az
adatkezelés folyaman sziiletik dontés.

100. Az adatbiztonsagi intézkedések technikai megfeleloségének megitélése az informatikai
szakteriilet hatdskorébe tartozik, beleértve azt is, hogy az adatfeldolgozé altal egy magatartasi
kddexhez vagy tanGsitasi mechanizmushoz valé csatlakozas elegendd garanciat jelent-e az
adatbiztonsagi szabalyok megfeleloségére.

101. Amennyiben dontés sziiletik az adatfeldolgozo igénybevételérdl, az adatkezelési megbizott
az adatvédelmi jogi megfeleldség biztositasa tekintetében az adatvédelmi tisztviseld és egyéb
jogszabalyi kdvetelményeknek valé megfelelés szerzodéses biztositasa tekintetében a Jogi
Iroda kozremiikodésével, tovabba az informatikai szakteriilet véleményének kikérésével
el6késziti az adatfeldolgozdval kitendd szerzodés tervezetét és azt felterjeszti a szerz0dés
megktésére a 94. pont szerint jogosult személynek.

102. Az adatkezelési megbizott az adatfeldolgozoi szerzodés megkotését kovetdéen — az
adatkezelések nyilvantartasara vonatkozo szabalyok szerint — az adatfeldolgozo adatait (név
és cim, kapcsolattarto neve és elérhetésége) rogziti az Adatkezelési Nyilvantartasban.
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103.A 97.-102. pont rendelkezéseit al-adatfeldolgozd igénybevétele esetén is megfelelden
alkalmazni kell azzal, hogy az al-adatfeldolgozo igénybevételére vonatkozd hozzajarulod
nyilatkozatnak az adatfeldolgozoi szerzédés megkdtésre jogosult személy altali kiadasa elott
az adatkezelési megbizott kikéri az adatvédelmi tisztviseld és rajta keresztiil a Jogi Iroda,
tovabba az informatikai szakteriilet véleményét is.
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10. AZ ADATKEZELESI NYILVANTARTAS

104. Az adatvédelmi tisztviselé feladatainak segitése keretében az adatvédelmi tisztviseld vezeti
az adatkezelési nyilvantartast (Adatkezelési Nyilvantartds). Az adatkezelési nyilvantartds
valamennyi, az Intézmény altali adatkezelés esetén tartalmazza:

a/ az adatkezelés céljat,

b/ az adatkezelés jogalapjat,

¢/ az érintettek korét,

d/ az érintettekre vonatkozd személyes adatok kategoridit,

e/ az adatok forrasat (opcionalis),

f/ az adatok kezelésének idGtartamat vagy az adattorlés ideje megallapitdsanak
szempontjait;

g/ atovébbitott adatok fajtajat, cimzettjét és a tovabbitas jogalapjat, ideértve a harmadik
orszagokba iranyuld, valamint nemzetkzi szervezethez torténé adattovabbitasokat és
azok garanciainak leirasat is,

h/ az adatfeldolgozd nevét és cimét, a tényleges adatkezelés, illetve az adatfeldolgozas
helyét és az adatfeldolgozdnak az adatkezeléssel 6sszefiiggd tevékenységeét,

i/ az alkalmazott adatfeldolgozasi technolégia jellegét (opcionalis);

j/ az alkalmazott automatizalt déntéshozatali logikékat (opcionalis);

k/ az adatkezel6, valamint kozos adatkezelés esetén a kozos adatkezel6k megnevezését
és elérhetoségét,

I/ az adatkezelésért felelds szervezeti egység megnevezését, az adatokhoz hozzaférésre
jogosult személyek korét (munkakér), (opcionalis),

m/ az adatvédelmi tisztviseld nevét és elérhetOségét,

n/ az adatkezelés modszerét (manudlis, szamitogépes, vegyes),

o/ ha lehetséges, az adatbiztonsagi intézkedések altalanos leirdsat,

p/ az archivaldas modjat, gyakorisagat (opcionalis),

g/ az adatbiztonsagi kockazati besorolast (opcionalis)

i/ azérdekmérlegelési teszt és a hatasvizsgalati dokumentum elérhetoségét (opcionalis).

105.Az Adatkezelési Nyilvantartas célja az Intézmény, mint adatkezelé adatkezelési
tevékenysége atlathatosiganak biztositasa, és ezzel az esetleges felesleges, parhuzamos
adatkezelések elkeriilése.

106. Az Intézmény adatvédelmi tisztviseldje az Adatkezelési Nyilvantartasba valé betekintést —
a Hatosag képvisel6in kiviil — az Intézmény érintett szakteriiletei, tovédbba a kozos
adatkezelést érintd rész tekintetében a kozos adatkezeld részére biztositja.

107. A nyilvantartasi célu adatallomanyt kezel6 szervezeti egység vezetdje az Uj adatallomany
kialakitasat a tevékenység megkezdése elétt 5 munkanappal bejelenti az adatvédelmi
tisztviseldnek, aki azt Adatkezelési Nyilvantartasba bejegyzi.
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108. Az Adatkezelési Nyilvantartasba bejelentett adatok valtozasat, vagy az adatkezelés
megsziinését az adatkezelésért felelds szervezeti egység vezetdje 5 munkanapon beliil koteles
bejelenteni az adatvédelmi tisztviselonek, aki ennek megfeleléen modositja az Adatkezelési
Nyilvantartas adatait.

109. Az Adatkezelési Nyilvantartassal 6sszefliggésben az adatvédelmi tisztviseld:

a/ Dbiztositja, hogy az adatkezelések bevezetését megel6z6 dontéseldkészités sordn az
érintett szakteriiletek az adatkezelési tevékenységek nyilvantartasa adatait
megismerhessék a felesleges, parhuzamos adatkezelések elkeriilése, illetve az 0]
adatkezelésnek a meglévo adatkezelésekhez valo illeszkedése érdekében;

b/ ellendrzi az adatkezelések, kézos adatkezelok, illetve adatfeldolgozok adatainak az
Adatkezelési Nyilvantartasba torténd rogzitését és jelzi az adatkezelésért felelds
szervezeti egység vezetdjének a hianyos, hibas vagy valdsziniileg megvaltozott
adatokat, informaciokat;

¢/ a Jogi Irodaval egyiittmikodve figyelemmel kiséri az adatkezelést érintd
jogszabalyok valtozasat és a sziikséges modositasokra felhivja az adatkezelési
megbizottak figyelmét;

d/ az adatvédelmi feliigyeleti hatésag megkeresésére adatot szolgaltat az Adatkezelési
Nyilvantartasbol.
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11. AZ ADATVEDELMI INCIDENSEK KEZELESE

11.1, Az adatvédelmi incidens minositése

110. Adatvédelmi incidens csak akkor kovetkezik be, ha az adatbiztonsagi intézkedések [0.
fejezet] — akér vétlen, akar szdndékos — megsértésének kovetkeztében bekdvetkezik a
személyes adatok véletlen vagy jogellenes megsemmisitése, elvesztése, megvaltoztatasa,
jogosulatlan kézlése vagy az azokhoz valo jogosulatlan hozzaférés:

a/ sulyos incidens: olyan incidens (pl. adatvesztés, adatsériilés), mely valészinlsithetéen
magas kockdzattal jar a természetes személyek jogaira és szabadsagaira nézve (pl.: a
jogosulatlan hozzaféréssel érintett adatok esete; az olyan adatsériilés, adatvesztés,
amelynél az adatok naplézott allomanybél nem éllithatéak helyre). Magas
kockéazatinak mindsiil az az eset, amely fizikai, vagyoni vagy nem vagyoni kérokat
okozhat az érintetteknek, pl. az érintetteknek a személyes adataik feletti rendelkezés
elvesztését vagy a jogaik korlatozasat, hatranyos megkiilonboztetést, a
személyazonossag-lopast vagy a személyazonossaggal vald visszaélést, pénziigyi
veszteséget, j6 hirnév sérelmét, a szakmai titoktartdsi kotelezettség altal védett
személyes adatok bizalmas jellegének sériilését eredményezheti;

b/ enyhe incidens: minden incidens, amely nem tartozik az a) pont ald (pl. atmeneti
szolgaltatasleallas, -kiesés az Intézmény munkavallaloi altal hasznalt olyan belsé
rendszerekben, amely nem jar adatsériiléssel vagy adatvesztéssel).

111. Az adatvédelmi incidensre vonatkozo szabalyokat kell alkalmazni az Intézmény tulajdonat
képez6 adathordozdén, mobiltelefonon, laptopon, egyéb szamitastechnikai eszkozon tarolt
adatokra, tovabbi az Intézmény alkalmazottainak olyan sajat tulajdont eszkdézein
(adathordozd, mobiltelefon, laptop, egyéb szamitastechnikai eszkoz) tarolt adatokra, amely
eszkdzoket munkavégzéshez, munkakori feladatok ellatdsahoz, hivatalos célbol hasznélhat.
Az adatvédelmi incidensre vonatkozo szabalyokat az Intézmény birtokaban 1évé papiralapi
adathordozon 1évd adatokra is alkalmazni kell.

112.Az elektronikus informécios rendszereket érintd (biztonsagi vagy egyéb) események
adatvédelmi incidensnek is minésiilnek, amennyiben személyes adatokra nézve kdvetkezik
be. A jelen Szabalyzat adatvédelmi incidens kezelésére vonatkozé rendelkezéseinek
alkalmazasa nem mentesit az elektronikus informacios rendszereket érintd (biztonsagi vagy
egyéb) események kezelésére (bejelentésére, kivizsgalasara stb.) vonatkozd szabalyok
betartasa alol, azaz az elektronikus informdcioés rendszereket érint6 (biztonsagi vagy egyéb)
események kezelésére vonatkozo szabalyokat jelen Szabalyzat eléirdsaival parhuzamosan
alkalmazni kell.
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11.2. Az adatvédelmi incidens bejelentése

113. Az a munkavallald, aki az Intézmény altal kezelt vagy feldolgozott személyes adatokkal
kapcsolatban, vagy az Intézmény szerzodéses partnere altal kezelt vagy feldolgozott
személyes adataival kapcsolatban adatvédelmi incidenst vagy annak gyanujat észleli, kételes
azt haladéktalanul bejelenteni a szervezeti egység vezetdjének és az adatvédelmi
tisztviselének e-mail-en vagy az intraneten erre a célra létrehozott Grlapot kitdlteni. Az
elébbieken tili egyéb bejelent6 az Intézmény elektronikus elérhetéségén vagy az Intézmény
honlapjan elérhet6 Grlap kitdltésével jelentheti be az adatvédelmi incidenst.

114. Amennyiben az adatvédelmi incidens bejelentése szdban (telefonon vagy személyesen)
torténik (beleértve az Intézmény telefonos elérhetdségein tett kdzérdekli bejelentéseket is),
azt a szobeli kozlést kovetd legfeljebb | napon beliil — a 113. pontban irottak
figyelembevételével — irasban is meg kell erdsiteni. Ilyen esetben a szobeli kizlés idopontjat
kiilon fel kell tiintetni.

115. Az adatvédelmi incidensrdl szolo bejelentésben ismertetni kell az adatvédelmi incidens
jellegét, beleértve — ha lehetséges — az érintettek kategoriait és hozzavetbleges szamat,
valamint az adatvédelmi incidenssel érintett személyes adatok kategoridit és hozzavetSleges
szamat, tovabba a bejelentd nevét és elérhetdségét.

116. A kozos adatkezelésrdl sz6l6 szerzédésben [GDPR 26. cikk], illetve az adatfeldolgozdval
kétendd szerzddésben [GDPR 28. cikk] egyértelmiien rendelkezni kell a masik adatkezelo,
illetve az adatfeldolgozd azon kotelezettségérdl, hogy az adatvédelmi incidensrdl az
adatvédelmi tisztvisel6t a 113. pontban meghatarozott elérhetéségen koteles haladéktalanul,
de legkés6bb az észlelést kvetd 24 oran beliil értesiteni. A szerzodésnek tartalmaznia kell
tovabba a kozos adatkezeld, illetve az adatfeldolgozé kitelezettségeit adatvédelmi incidens
bejelentésében és kivizsgalasaban [Isd. 98. ¢/ pont].

11.3. Incidensprotokoll altalaban

117.Az informatikai szakteriilet bevonasdval a riasztdsokban szerepld sériilékenység
elhdritasakor a kovetkezOk szerint kell eljarni:
a/ figyelembe kell venni a kiilénb6z6 informatikai biztonsagi szabélyozasokban a
sériilékenységek elharitasara vonatkozo rendelkezéseket;
b/ amennyiben a riasztds személyes adatot tartalmazé alkalmazas sériilékenységével
kapcsolatban keletkezett, az adatvédelmi tisztvisel6t haladéktalanul tdjékoztatni kell;
¢/ amennyiben az Intézmény rendelkezik automatizalt modszerrel az adott
sériilékenység elharitasara, akkor azt azzal az eszkozzel azonnal el kell kezdeni;
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d/ ha az Intézmény — a mindenkor hatdlyos Informatikai Biztonsagi Szabalyzataban,
tovabba a Katasztrofavédelmi tervben és a Létfontossagi rendszerelemek tizemeltetoi
biztonsagi tervében foglaltakkal ©Gsszhangban — nem rendelkezik automatizalt
modszerrel az adott sériilékenység elharitisara, akkor azt manualis modon kell
azonnal elkezdeni;

e/ amennyiben a sériilékenység elharitasa belsé erdforrasbol nem kivitelezhetd, akkor
kiilsé szakértéket kell bevonni az elharitas folyamataba.

118.A nem papiralapon kezelt adattal kapcsolatos incidensek kezelésére az Intézmény
mindenkor hatdlyos Informatikai Biztonsagi Szabalyzatdban, tovabba a Katasztrofavédelmi
tervben és a Létfontossdgn rendszerelemek iizemeltetéi biztonsagi tervében foglaltak is
iranyaddak. A papiralapon kezelt iratokkal kapcsolatban a jelen Szabalyzat személyi hatalya
ala tartozd személyek kotelesek a személyes adatokat tartalmazé iratokat a munkavégzés
befejezését kivetden, ahol ennek feltételei biztositottak, zarhato szekrényben, zarral ellatott
fiokban tarolni. Ahol a tdrolas el6bb nevesitett feltételei nem adottak, az irodahelyiség
ajtajanak kulcsra zarasaval kell a személyes adatok védelmét biztositani abban az esetben, ha
az irodahelyiségben senki sem tartozkodik. A Szabalyzat személyi hatdlya ala tartozo
személyek kotelesek az Intézmény egyéb bels6 szabalyzatai, igy kiilondsen az iratkezelés
rendjérél, illetve a biztonsagi elbirasokrol sz616 mindenkor hatalyos belsé szabalyzatnak
megfeleléen eljarni.

11.4. Az adatvédelmi incidens Kivizsgalasa

119. Adatvédelmi incidens (papiralapii és nem papiralapti adatokra vonatkozoak egyarant)
felmeriilése esetén az Intézmény adatvédelmi tisztvisel6je a Jogi Iroda és az informatikai
szakteriilet kijelslt munkatarsanak (a tovabbiakban egyitt: incidensvizsgdlo bizottsdg)
kozremiikodésével megvizsgalja, és a 110, pont szerint kategorizalja a bekovetkezett
incidenst, és meghatarozza az esetleges elhdritds érdekében sziikséges tovabbi
intézkedéseket. A bejelenttt — sziikség esetén — tovabbi informaciok kizlésére kell felkérni.
Az incidensvizsgaldé bizottsagot az adatvédelmi tisztviseld hivja Ossze, az emlitett
személyeknek — sziikség esetén — munkaidén kiviil is rendelkezésre kell allniuk. Az
incidensvizsgalo bizottsdg munkajat az adatvédelmi tisztviseld koordinlja, és képviseli az
Intézmény egyéb szervezeti egységei felé.

120. Az incidensvizsgald bizottsag tiléseirl emlékeztetot, dontéseirdl indoklast is tartalmazo
jegyzokonyvet, vizsgalatairdl pedig intézkedési javaslatokat is tartalmazo jelentést kell
késziteni. Az incidensvizsgald bizottsdg munkajat tartalmazé dokumentumok kezelésére az
Intézmény mindenkori iratkezelési szabalyai az irdnyadok. Az incidensvizsgalod bizottsag
korlatozhatja a munkajardl szolé dokumentumokba betekinték korét (ide nem értve a
féigazgatot).
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121. Az adatvédelmi incidensrdl az adatvédelmi tisztviseld értesiti az Intézmeény f6igazgatojat, a
foigazgato-helyetteseket, az igazgatokat és — szilkség esetén — az Intézmény

igazgatasszervezeési referensét.

122. A bejelentés elézetes megvizsgaldsa soran az alabbi szempontokat kell figyelembe venni:

a/
b/

c/
d/

e/

g/

a bejelentés személyes adatot érint-e,

amennyiben a bejelentés személyes adatot érint, megallapithato-e a személyes adatok
kore,

megallapithato-e az incidensben érintett személyek kore,

a hatalyos jogszabalyok és bels6 szabalyok alapjan megéallapithaté-e, hogy személyes
adat jogellenes kezelése vagy feldolgozasa (beleértve a torlést/megsemmisitést is)
tortént,

az incidens valoszin(isithetben magas kockazattal jar-e az érintettek jogaira és
szabadsagaira nézve,

melyek az adatvédelmi incidensb6l eredd, valésziniisitheté kovetkezmények,

az Intézmény altal alkalmazott technikai és szervezési védelmi intézkedések az
incidensben érintett személyes adatokhoz valé hozzaférésre fel nem jogositott
személyek szamara értelmezhetetlenné teszik-e az adatokat.

123.Ha a bejelentés eldzetes megvizsgalasa azzal az eredménnyel jar, hogy az elektronikus
informacids rendszereket érintd (biztonsagi vagy egyéb) esemény nem érintett személyes
adatokat, akkor a vizsgélatot az Intézmény mindenkor hatalyos Informatikai Biztonsagi
Szabalyzataban, illetve a Katasztrofavédelmi tervben és a Létfontossagli rendszerelemek

lizemeltetdi biztonsagi tervében vagy a Vagyonvédelmi Szabalyzatban foglaltak szerint kell
folytatni.

124. Az incidensvizsgdld bizottsdg — az adatvédelmi tisztviselé Utjan — legkésobb az incidens
bejelentés vagy az incidensrél valod tudomasszerzés koziil a korabbi idépontot kévetd 1 napon
beliil tajékoztatja a kovetkezd személyeket az eldzetes vizsgalat eredményérdl, a GDPR 33.

cikkében irt hatdsagi bejelentés sziikségességérdl, valamint arrdl, hogy sziikséges-e az
incidens részletes vizsgalata:

al
b/
c/
d/
e/

az Intézmény féigazgatojat;

Jogi Iroda vezetdjét;

informatikai rendszert is érint6 incidens esetén az informatikai szakteriilet vezetojét;
a szakmailag illetékes szervezeti egység vezetojét;

az igazgatasszervezeési referenst.

125.Az incidensvizsgald bizottsdg javaslata alapjan a fOigazgatd legkésdbb a bizottsag
javaslatdnak kézhezvételét kéveté 1 napon beliil dont a GDPR 33. cikkében irt adatvédelmi
feliigyeleti hatosagi bejelentés sziikségességérol. A fdigazgatd dontésérol az adatvédelmi

"or

tisztvisel§ értesiti a 124. pontban meghatarozott egyéb személyeket.
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126. Az adatvédelmi incidens részletes vizsgélatanak sziikségességérol az incidensvizsgalo
bizottsag dont. A részletes vizsgalatot a vizsgalat megkezdésének napjatol szamitott 15
munkanapon beliil le kell zarni.

127. A vizsgélat soran elsésorban az alabbi médszerek alkalmazhatoak:
al személyes megbeszélés az adatvédelmi incidenst észlelé személyekkel, valamint az
érintett szervezeti egységek munkatéarsaival és vezetéivel,
b/ irasbeli tajékoztatds kérése az érintett szervezeti egységektol,
¢/ dokumentumok vizsgalata,
d/ informatikai rendszerek, halézatok és eszkozok vizsgélata.

128. Amennyiben az incidensvizsgald bizottsag a részletes vizsgélat soran Ugy itéli meg, hogy
azonnali intézkedések sziikségesek annak biztositdsara, hogy az adatvédelmi incidenssel
azonos problémaforrdsbél eredd incidens a jév8ben ne valosuljon meg, Ugy a sziikséges
intézkedések megtétele érdekében haladéktalanul téjékoztatja az érintett szervezeti egységek
vezetoit.

129. Az incidensvizsgalé bizottsig a részletes vizsgdlat megallapitasairol, illetve a javasolt
intézkedésekrdl a részletes vizsgalat befejezését kiveté 2 munkanapon beliil vizsgalati
jelentést készit. A vizsglati jelentés tartalmazza az adatvédelmi incidens elhdritdsdhoz és
tovabbi incidens megelézéséhez szilkséges intézkedésekre vonatkozo, az illetékes vezetd
részére tett javaslatot is.

130. A részletes vizsgélatrol szolo jelentést a 124. pont a/-d/ alpontjaban emlitett vezet6knek kell
megkiildeni.

131.A jelentés alapjan a vizsgalatban érintett szervezeti egységek vezetéi 15 napon belil a
megvalositishoz sziikséges hatdridére tett javaslatot is tartalmazo intézkedési tervet
készitenek és azt megkiildik az adatvédelmi tisztviseld Otjdn az incidensvizsgdlo
bizottsagnak.

132. Az intézkedési tervet és a megvaldsitashoz sziikséges hatéridot tartalmazé szakteriileti
javaslatot az incidensvizsgdlo bizottsag a kézhezvételtél szamitott 3 munkanapon beliil
véleményezi, majd jovahagyasra megkiildi a foigazgato részére.

133.Az adatvédelmi incidens elharitisa és a tovébbi incidensek megel6zése céljabol
megval6sitott egyes intézkedésekrdl az incidenssel érintett szervezeti egység vezetdje
tajékoztatast kiild az adatvédelmi tisztvisel6 részére.

134. Az adatvédelmi tisztvisel6 az intézkedési tervben foglaltak végrehajtasardl, az Osszes
intézkedés befejezését kdvetd 3 munkanapon beliil tajékoztatast kiild a foigazgato részére.
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11.5. Az érintett tajékoztatasa a silyos adatvédelmi incidensrol

135.Sulyos adatvédelmi incidens esetén az Intézmény — az érintettel kapcsolatban
rendelkezésére all6 elérhetdségeken, ennek hidnydban vagy alkalmazasuk lehetetlensége
esetén (v8. GDPR 34. cikk) az Intézmény honlapjan kdzzétett kézlemény ttjan —indokolatlan
késedelem nélkiil tajékoztatja az érintettet az adatvédelmi incidensrol.

136.Az érintett részére adott tajékoztatisban vilagosan és kozérthetden ismertetni kell az
adatvédelmi incidens jellegét, és kozolni kell legalabb az alabbi informaciokat és
intézkedéseket:
al az adatvédelmi tisztviselé vagy a tovabbi tajékoztatast nyijté egyéb kapcsolattarto
nevét és elérhetoségeit;
b/ az adatvédelmi incidensbdl eredd, valdszintsithetd kovetkezmeényeket;
¢/ az adatkezelé altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbol eredd esetleges
hatranyos kévetkezmények enyhitését célzd intézkedéseket.

137. Az érintettet nem kell tajékoztatni, amennyiben az incidens nem jar magas kockézattal, és a
kovetkezd feltételek barmelyike teljesiil:

al az Intézmény megfeleld technikai és szervezési védelmi intézkedéseket hajtott végre,
és ezeket az intézkedéseket az adatvédelmi incidens altal érintett adatok tekintetében
alkalmazték, kiilondsen azokat az intézkedéseket — mint példaul a titkositds
alkalmazasa —, amelyek a személyes adatokhoz valo hozzaférésre fel nem jogositott
személyek szdmara értelmezhetetlenné teszik az adatokat;

b/ az Intézmény az adatvédelmi incidenst kvetéen olyan tovébbi intézkedéseket tett,
amelyek biztositjdk, hogy az érintett jogaira ¢s szabadsdgaira jelentett, az emlitett
magas kockazat a tovabbiakban valoszin(sithetéen nem all fenn;

¢/ a tdjékoztatds ardnytalan erdfeszitést tenne sziikségessé. Ilyen esetckben az
érintetteket nyilvanosan kozzétett informdaciok atjan kell tdjékoztatni, vagy olyan
hasonlé intézkedést kell hozni, amely biztositja az érintettek hasonléan hatékony
tajékoztatasat.

138. Az Intézmény foigazgatéjanak déntése alapjan az Intézmény az érintetteket az Intézmény
honlapjan vagy orszagos lefedettségli sajtotermékben kézzétett hirdetmény utjan is
értesitheti.
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11.6. Az adatvédelmi incidens bejelentése a Hatésagnak

139. Az adatvédelmi incidensrdl sz616 bejelentést a Hatosag mindenkori kapesolati pontjara kell
eljuttatni.

140.A bejelentés osszedllitasanak és beaddsanak felelése az adatvédelmi tisztviseld. Az
adatvédelmi incidensr6l szold bejelentéshez szikséges informaciokat az adatvédelmi

tisztviseld rendelkezésére kell bocesatani.

141. Az adatvédelmi incidensrdl szolo bejelentésben legalabb:

al

b/

c/

d/

ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az
érintettek kategoriait és hozzavetdleges szamat, valamint az incidenssel érintett
adatok kategoridit és hozzavetdleges szamat;

kozélni kell az adatvédelmi tisztviselé vagy a tovabbi tajékoztatdst nynjto egyéb
kapcsolattartd nevét és elérhetoségeit;

ismertetni  kell az  adatvédelmi  incidensbdl  eredd,  valdszintisithetd
kovetkezményeket;

ismertetni kell az Intézmény altal az adatvédelmi incidens orvoslasdra tett vagy
tervezett intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd
esetleges hatranyos kvetkezmények enyhitését célzo intézkedéseket.

142.Ha nem lehetséges az informdcidkat egyidejiileg kozdlni, azok tovabbi indokolatlan
késedelem nélkiil késdbb (pl. a 132. pont szerinti jévahagyas utan haladéktalanul)
részletekben is koz6lhetdk.

11.7. Az adatvédelmi incidensek nyilvantartasa

143, Az adatvédelmi incidensekrdl az adatvédelmi tisztviseld elektronikus nyilvantartast vezet.

144, A nyilvantartasban rogziteni kell:

a/
b/
¢/
d/
e/
1/

az incidensben érintett személyes adatok korét €s szamat,

az adatvédelmi incidenssel érintettek korét és szdmét,

az adatvédelmi incidens észlelésének és tudomasszerzésének idépontjat,
az adatvédelmi incidens kériilményeit, hatasait,

az adatvédelmi incidens elharitdsara megtett intézkedéseket,

az adatvédelmi incidenssel kapcsolatban adott tdjékoztatisok adatait.

145.Az Intézmény az adatvédelmi incidens kivizsgaldsdval kapcsolatos papiralapii és
elektronikus dokumentumokat 10 évig koteles megérizni. Az adatvédelmi incidensek
vizsgalata sordn keletkezett, iktatott dokumentumokat az adatvédelmi tisztvisel az incidens
vizsgalatanak lezdrasatol szamitott 10 évig 6rzi meg, illetéktelenck szdmdra hozza nem

férhetd, zart helyen.
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12. HARMADIK ORSZAGBA IRANYULO ADATTOVABBITAS KULONOS SZABALYAI

146. Amennyiben személyes adatnak harmadik orszagba torténd tovabbitdsanak sziikségessége
meriil fel, az érintett szervezeti egység koteles az adatvédelmi tisztviseld véleményét kérni
az adattovabbitds megengedhetdségérél, illetve az adattovabbitas lehetséges modjarol.

147. Az adatvédelmi tisztviselé — sziikség esetén a Jogi Iroda és az informatikai szakteriilet
véleményének kikérése utan — javaslatot tesz az adattovébbitds modjara, az adatitadds soran
alkalmazand¢ biztositékok korére.

13. BELSO ADATVEDELMI ELLENORZESI ELJARAS

148. A bels6 adatvédelmi ellendrzési eljaras célja, hogy az adatvédelmi tisztviseld meggy6z6djon
arrél, hogy az Intézmény egyes szervezeti egységei az adatvédelemmel kapcsolatos
jogszabalyoknak és bels6 szabalyzatoknak megfeleléen kezelik-e az adatokat.

149, Az adatvédelmi tisztviselé éves ellendrzési tervet készit. Az éves ellenérzési tervnek az
ellendrzés ald vont szervezeti egység nevét és az ellendrzés varhato idépontjat, tovabba az
ellendrzés targykorét kell tartalmaznia. Az éves ellendrzési terveket gy kell elkésziteni,
hogy négyéves idétartam alatt lehetdség szerint minden adatkezelésért felel6s szervezeti
egység ellendrzésére sor keriiljon. Az éves ellendrzési tervet legkésébb adott év februar 28.
napjaig kell elkésziteni és az Intézmény féigazgatoja részére bemutatni.

150. Az éves ellendrzési tervet az Intézmény foigazgatdja hagyja jova.

151. Az adatvédelmi tisztviseld az ellen6rzés lefolytatasardl az érintett szervezeti egység
vezet6jét az ellendrzés kezdete el6tt 10 nappal tdjékoztatja, melyben az eljards kezdd
iddpontjara is javaslatot tesz. A szervezeti egység vezetdje koteles gondoskodni arrdl, hogy
az adatvédelmi tisztviseld a javasolt idépontban megkezdhesse ellendrzését, illetve sziikség
esetén — az adatvédelmi tisztviselt 4éltal javasolt iddponthoz képest legfeljebb tiz
munkanapon beliili — 0ij id6épontra tesz javaslatot.

152. Az ellenérzés soran az adatvédelmi tisztviselé a szervezeti egység irodahelységeibe
beléphet, a szervezeti egység — ellendrzés targydval Osszefliggésben kezelt — irataiba
betekinthet, a szervezeti egység munkatdrsaitol tajékoztatast kérhet adott iggyel kapesolatos
adatkezelésrdl.

153. Az adatvédelmi tisztviselé az ellendrzés megtorténtérdl jegyzokonyvet készit, melyet az
ellendrzott szervezeti egység vezetdjével mindketten alairnak. A jegyzOkonyv az ellendrzott
szervezeti egység, valamint annak vezetdje nevét, az ellendrzés lefolytatasanak tényét, annak
idopontjat és idétartamat, tovabba a 152. pont szerinti tevékenység soran régzitett tényeket,
megallapitasokat, informaciokat tartalmazza.
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154. Az adatvédelmi tisztvisel6 a lefolytatott ellendrzésrdl vizsgalati jelentést készit, melynek
mellékletét képezi az ellendrzésrdl késziilt jegyzOkonyv. A vizsgélati jelentés tartalmazza az
adott szervezeti egységnél vizsgalt koriilményeket, adatokat, valamint az adatvédelmi
tisztviselé megéllapitasait. A vizsgalati jelentés tervezetére a szervezeti egység vezetdje 10
napon beliil észrevételt tehet. Az észrevételek kozlésének elmaradasat ugy kell tekinteni,
hogy a szervezeti egység vezetdje a vizsgalati jelentés megallapitdsait elfogadja.

155.Ha az adatvédelmi tisztviseld megallapitja, hogy az adatkezelés az ellenorzés ald vont
szervezeti egységnél nem a bels6 szabalyzatoknak vagy jogszabédlyoknak megfelelden
torténik, javaslatot tesz a szabalyszerii adatkezelés — meghatarozott hataridén beliili —
helyreallitasara. Az adatvédelmi tisztvisel6 javaslata alapjan megtett intézkedésekrdl a
szervezeti egység vezetdje tdjékoztatja az adatvédelmi tisztvisel6t. Az adatvédelmi tisztviseld
a megtett intézkedéseket, illetve azok betartasat barmikor jogosult ellenérizni (utoellenorzés).
Az utdellendrzésre a 151-154. pontban foglaltakat alkalmazni kell.

156.Az adatvédelmi tisztviselé rendkiviili ellenérzést is lefolytathat, ha adatvédelmi
szempontbol indokolt, kiilsndsen, ha a személyesadat-kezeléssel érintettek szdma jelentds.
Rendkiviili ellendrzésnek mindsiil az éves ellenérzési tervben nem szerepld ellendrzés. A
rendkiviili ellenérzést az Intézmény f8igazgatdja elézetesen engedélyezi. A rendkiviili
ellendrzésre a 152-154. pont rendelkezéseit is alkalmazni kell.

157.Az adatvédelmi tisztviseld az adatvédelmi ellenérzés (ideértve a 155. pont szerinti
utoellendrzést is) lefolytatdsat kovetden tdjékoztatia az Intézmény fOigazgatdjat az
adatvédelmi ellenérzés adatairdl és eredményeir6l. A féigazgatd tdjékoztatdsa torténhet
szOban vagy a 154. pont szerinti, a vizsgalt szervezeti egység vezetdje altal elfogadott
vizsgalati jelentés megkiildésével is. Az adatvédelmi tisztviseld jelen Szabdlyzat 30.i/ pont
szerinti, az Intézmény adatvédelmi helyzetérsl szolo éves jelentése tartalmazza az adott
évben lefolytatott adatvédelmi ellendrzésekkel és utdellendrzésekkel kapesolatos 8sszegzd
informaciokat és megallapitasokat is.
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14. ZARO RENDELKEZESEK
158. Jelen Szabalyzat a kiadasarol szolo f6igazgatoi utasitas alairasat kovetd napon lép hatélyba.

159.Jelen Szabalyzat hatalybalépésével visszavonom a Jahn Ferenc Korhaz és Rendeldintézet
Intézeti Adatainak Védelme és a Kezelt Egészségligyi-, valamint Személyes Adatok Integralt
Kockéazatkezelésének Szabalyzatat (tovabbiakban: Adatvédelmi és kockazatkezelési
szabalyzat) a kovetkezo részek kivételével:
a/ alll/l. alfejezet 4. pont;
b/ alll/I-1. alfejezet ,,Adatbiztonsag” cim alatti része (18-20. oldal);
¢/ alll/l-1. alfejezet ,,Az Intézet adatkezelési rendszerének biztonsagvédelmi eloirasai”
cim alatti részébdl ,,Az adatkezelési rendszer karbantartasanak szabalyozasa”, ,, Az
adatkezelési rendszer dokumentalasara vonatkozo szabalyok”, ,,Az adatkezelési
rendszer megvaltoztatdsanak szabalyai” és ,,Az adatkezelok, adatfeldolgozok
munkavégzése soran felmeriilé adatvédelmi kérdések” alcimeibdl az adatbiztonsagi
rendelkezések;
d/ alll/I-4. alfejezet;
e/ alll/ll. alfejezet;
f/ az V-IX. fejezet;
g/ az a/-f/ pont alatt emlitett rendelkezésekhez kapcsolodd mellékletek.

160. Az Adatvédelmi és kockazatkezelési szabalyzatnak a 159. pont a/-e/ alpontjaiban emlitett
rendelkezéseit és a az emlitett rendelkezésekhez kapcsolodd mellékleteket 2021. ...... -ig
feliil kell vizsgélni és az Informatikai Biztonsagi Szabélyzatba kell beilleszteni

161. Az Adatvédelmi és kockazatkezelési szabalyzatnak a 159. pont d/ alpontjdban emlitett
rendelkezéseit 2021. ...... -ig feliil kell vizsgalni, és
a/ a GDPR 13-14. cikke szerinti kérdéseket érinté rendelkezéseket az Intézmény
adatkezelési tdjékoztatdjaba, illetve adatkezelési tajékoztatdiba kell beilleszteni és —
amennyiben alkalmazand6 — a jelen Szabalyzat 6.1. fejezetének megfelelden kozzé
kell tenni;
b/ az adatkezelés feltételeit tartalmazo rendelkezéseket a jelen Szabalyzat 32. pontja
szerinti tartalommal és formaban ujra kiadni.

162. Az Adatvédelmi és kockdzatkezelési szabalyzatnak a 159. pont f/ alpontjdban emlitett
rendelkezéseit 2021. ...... -ig feliil kell vizsgalni, és jelen Szabalyzat szervezeti és
doéntéshozatali rendjéhez kell igazitani.
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1 VEZETOI OSSZEFOGLALO

Az Orszagos Korhazi Féigazgatésag (OKFO), mint megrendelé a ,Tudaskdzpont rendszer
tdmogatds” projekt keretében megbizta a WSH Kft.-t, hogy végezze el az intézmény internet
fel6l elérhetd informatikai rendszereinek biztonsagi felmérését. A projekt célja a vizsgalt
rendszerben a sériilékenységek és biztonsagi funkciok nem megfeleléségének feltarasa, azok
részletes dokumentdldsa és biztonsdgnoveld javaslatok kidolgozésa.

A vizsgalat megallapitotta, hogy az intézmény informatikai rendszereinek internet feldli
elérhetdsége korldtozott, egészségligyi szakrendszerek kozvetlen elérhetésége nem lehetséges,
viszont két Linux szerver SSH szolgéltatdsa publikusan elérhets. Ezeken a szervereken
lehet8sége van a tamaddnak jelszavakat probalgatva belépni, siker esetén kbzvetlendl elérheti

ezeket a szervereket. Javasolt ezeken a szervereken az SSH konfiguraciét megerdsiteni, és a
tdvoli hozzaférést korlatozni (pl. IP cim sz(irés).

A menza rendszer (menza.delpestikorhaz.hu) kiszolgdléja (Windows 2008R2) elavult, a gyartd
mar nem ad ra ki frissitéseket. Javasolt a kiszolgalot lecserélni gyartoi tamogatdssal rendelkezd
verziora.

A tovabbi feltart kockazatok frissitéssel, konfiguracié médositassal javithatdk.

A vizsgalat 2 magas és 4 kozepes kockazatl sériilékenységet tart fel.

1.1 Feltart sériilékenységek és kockazatok dsszefoglaloja
Az alabbi tablazatban 6sszefoglaljuk és kategorizaljuk a feltart sériilékenységeket.

Azonosito Sériilékenység Kockazati besorolds
M1 Elavult, nem tamogatott operacids rendszerek
M2 Sérilékeny kiszolgaldi szoftver verzidk
K1 Elavult VPN (pptp) szolgaltatds | kazepes
K2 Nyilt kommunikdcids csatornak hasznalata kﬁiep'es
K3 Jelszavas hitelesitéssel elérheté SSH | kézepes
K4 SSH — engedélyezett gyenge titkosito algoritmusok | kéizepes
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2 MODSZERTANI OSSZEFOGLALO

21 Vizsqgalat hatékore
A vizsgalat az alabbi ip cimekre tortént.

IP / IP tartomany/ Hoszt

84.206.67.8 -
ftp.delpestikorhaz.hu,vpn.delpestikorhaz.hu,www.delpestikorhaz.hu,webmail.delpestikorha
z.hu, webmail.jahndelpest.hu

84.206.67.9 - menza.delpestikorhaz.hu

84.206.67.10

84.206.67.11

84.206.67.12

84.206.67.13

84.206.67.14

84.206.67.15

1. tablazat — vizsgdlat hatékore (scope)

2.2 Kockazati besorolasok

A vizsgalatok soran feltart sériilékenységeket az OWASP Risk Rating Methodology®
kategorizaljuk, amely szerint a kockazat a bekdvetkezési valdszinliség és a hatds szorzata.

Ez alapjan a feltart sériilékenységek kockdazatat az alabbi harom (+1) kategdriaba soroljuk:

Egy tdmadd a vizsgalt rendszerben tarolt 6sszes adathoz hozzafér, vagy
| képes azokat vagy egy részét mddositani, vagy az adott rendszer
elérhetdségét meggatolni. A javitast javasolt minél el6bb elvégezni.
Egy tamadd a vizsgalt rendszerben részlegesen hozzaférhet az

| adatokhoz, vagy képes azok egy kis részét mddositani vagy az adott

| rendszer elérhet@ségét kis mértékben befolyasolni.

| A vizsgalt rendszerben tarolt adatokra nincs kézvetlen hatassal, de
olyan implementalasi, konfiguracids hibak, amelyek elsegithetik a

| tovébbi tdmaddsokat. Javitdsuk dltaldban kénnyen kivitelezhetd.

 https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
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A vizsgalt rendszerben tarolt adatokra nincs hatassal, de plusz

informacio ) A oo )
informaciot jelenthetnek egy potencidlis tamadonak.

2.3 Kiilsé sériilékenységvizsgalat

A kiilsé vizsgalat az intézmény halézatanak internet fel6l térténd (kilsd) informatikai biztonsagi
vizsgalata. A cél elsésorban a kiviilrél elérhetd szolgaltatasok felderitése, meghatarozasa belsd
technikai informécidk felhasznaldsa nélkil (blackbox). Feladata a lathatd IP tartomanyok,
szerverek, szolgaltatdsok felderitése és validalasa, tovabba a felderitett szolgéltatasok
biztonsagi vizsgalata.

A vizsgalat az alabbi fébb lépésekbdl all:

e hozzajarulo nyilatkozat ellen6rzése: scope validaldsa, hibds vagy hidanyos kitoltések
kiszlirése (hiba esetén a nyilatkozat tijboli bekérésére volt sziikség).

e portfelderités: a vizsgalat hatokorébe tartozo ip cimekre teljes tep (1-65535) és részleges
(leggyakoribban hasznalt) udp portok felderitése

e szolgdltatas beazonositas: nyitott porton elérheté szolgaltatas tipusanak, kiszolgalo
szoftver verzidjanak beazonositasa

e automata vulnerability scan: felfedezett szolgaltatdasokra automata vulnerability scan
futtatdsa Tenable Nessus Professional szoftverrel, szolgaltatasok sériilékenységeinek
ellendrzése publikus sériiléekenységi adatbazisok alapjan

e manualis vizsgalatok: felfedezett szolgaltatasokra manualis mddszerekkel és sziikség
szerint egyedi eszkozokkel végeztt vizsgalatok

e autentikdcio tesztek: azonositdst, hitelesitést igényld, illetve tavoli hozzaférést biztosito
szolgéltatasok esetén alapértelmezett, gyari és leggyakoribb felhasznaldi adatokkal
autentikacié tesztelés, illetve szolgaltatas beallitdsok ellenérzése amennyiben
lehetséges és relevans.

e dokumentalas

A vizsgdlatok sordn exploitalds, a rendszerekbe torténd, szoftver sériilékenységen keresztiili
behatolas nem keriil végrehajtasra.
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3 DETEKTALT SZOLGALTATASOK OSSZEFOGLALOJA

Az alabbi tablazatban osszefoglaljuk a vizsgalat sordan megvizsgélt ip cimeken elérhetd
szolgaltatasokat, azok beazonositott verzidit a szolgaltatas tipusét és nevét.

IP / Hoszt PORT SZOLGALTATAS TiPUS SZOLGALTATAS NEV
84.206.67.8 25/tcp smtp — Postfix levélkildés (smtp)
80/tcp http - Apache web (http)
110/tcp pop3- Courier pop3d levelezés (pop3)
imap — (Courier Imapd (released A
14
5/tcp 2011)) levelezés (imap)
3 web (https) -
443 /tcp https — Apache Wordgress
587/tcp smtp — Postfix levélkiildés (smtp)
1723/tcp | pptp — Mikrotik vpn (pptp)
web (https) -
8080/tcp | https - IS httpd 8.5 e
10722/tcp ssh - OpenSSH 3.8.1p1 Debian sifi
8.sarge.6
34214/tcp ssh - OpenSSH 3.8.1p1 Debian ol
8.sarge.6
84.206.67.9 80/tcp http - Microsoft 1IS httpd 7.5 web (http) - meni

2. tbl4zat — szolgaltatds attekint6
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4 FELTART SERULEKENYSEGEK

41 Magas kockazati sériilekenységek
A fejezet a vizsgalat sordn feltart magas kockazatokat jelentd sériilékenységeket tartalmazza.

4.1.1 ML - Elavult, nem tamogatott operacios rendszerek

4.1.1.1 Taldlat leirdasa

A vizsgdlat elavult operacids rendszereket talalt (Windows 2008 R2).
Erintett rendszerek

e 84.206.67.9 (menza.delpestikorhaz.hu) Windows 2008R2  gyartoi  tamogatasa
lejart: 2020-01-14

4.1,1.2 Kockdzat

A nem tamogatott operacios rendszerekre a gyarté mar nem ad ki biztonsagi frissitéseket igy a
nyilvanossagra keriild sérilékenységeken keresztiil tamadhatok az adott rendszerek, akar
internet feldl egy tamado jogosulatlanul hozzaférhet a rendszerbe.

4.1.1.3 Javaslatok
Cseréljék az elavult operacids rendszereket gydrté altal tamogatott verzidkra.
4.1.1.4 Hivatkozdsok

https://docs.microsoft.com/en-us/troubleshoot/windows-server/windows-server-eos-
faq/end-of-support-windows-server-2008-2008r2
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4.1.2 M2 - Sérillékeny kiszolgaloi szoftver verziok
4.1.2.1 Taldlat leirdsa

Az alabbi kiszolgaldi szoftverek ismert sériilékenységeket tartalmaznak, mert a gyarté altal
kiadott hibajavitasok nem keriiltek telepitésre.

Erintett kiszolgalok és kiszolgaldi szoftverek:

e 84.206.67.8 10722/tcp (ssh) OpenSSH (CVE-2006-4925, CVE-2006-5794, CVE-
2007-0726, CVE-2007-4752, CVE-2007-2243) sériilékenységek

e 84.206.67.9 34214/tcp (ssh) OpenSSH (CVE-2006-4925, CVE-2006-5794, CVE-
2007-0726, CVE-2007-4752, CVE-2007-2243) sériilékenységek

4.1.2.2 Kockadzat

A frissités nélkili sériilékeny kiszolgdldi szoftvereket futtatd kiszolgalok a sériilékenységeken
keresztiil tdmadhatd, akar internet felél egy tdmadd jogosulatlanul hozzaférhet a rendszerbe.

4.1.2.3 Javaslatok

Telepitsék az érintett kiszolgdaldi szoftverekre az elérhetd biztonsagi frissitéseket, vagy cseréljék
a szoftvert a legfrissebb verzidra.

4.1.2.4 Hivatkozdsok

http://web.nvd.nist.gov/view/vuln/detail?vulnld= CVE-2006-4925
http://web.nvd.nist.gov/view/vuln/detail?vulnld= CVE-2006-5794
http://web.nvd.nist.gov/view/vuln/detail?vulnld= CVE-2007-0726
http://web.nvd.nist.gov/view/vuln/detail?vulnld= CVE-2007-4752
http://web.nvd.nist.gov/view/vuln/detail?vulnld= CVE-2007-2243

WSH Szamitastechnikai, Oktatd és Szolgaltato Kft. - 1117 Budapest, Budafoki Gt 97, - Tel.: +361 3539800




ORSZAGOS
C( KORHAZI
FOIGAZGATOSAG

4.2 Kézepes kockazati sériilékenységek
A fejezet a vizsgalat soran feltart kdzepes kockazatokat jelentd sériilékenységeket tartalmazza.

4.2.1 K1 - Elavult VPN (pptp) szolgaltatas
4.2.1.1 Taldlat leirdsa

Az internet feldl elérhet6 szolgaltatdsok kozott megtaldlhatd a 1723/tcp porton a Microsoft
pptp VPN szolgaltatas, amely mar nem tekinthetd biztonsagos VPN megoldasnak.

Erintett szolgaltatas:
o 84.206.67.8 1723/tcp
4.2.1.2 Kockazatok

A PPTP protokoll titkositdsi algoritmusa (128bit RC4) és autentikdciés eljarasai
(MSCHAP,MSCHAPV2) elavultak, igy a pptp-n folyd kommunikacid lehallgathatd, amely
veszélyezteti a kommunikacio bizalmassagat

4.2.1.3 Javaslatok
PPTP helyett hasznéljanak megfelelé védelemmel rendelkezé VPN csatornat.
4.2.1.4 Hivatkozdsok

https://www.schneier.com/academic/pptp/faq/

WSH Szamitastechnikai, Oktato és Szolgaltato Kft. - 1117 Budapest, Budafoki it 97, - Tel.: +-361 3539800
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4.2.2 K2 - Nyilt kommunikacios csatornak hasznalata
4.2.2.1 Taldlat leirdsa

A vizsgalt szolgaltatasok egy része nyilt kommunikaciot hasznal, nem alkalmaz kriptografiai
védelmet a kommunikacids csatornara.

llyen kommunikacidk példaul: http, ftp, pop3, ftp
Erintett kiszolgalok és szolgaltatasok:

e 84.206.67.8 110/tcp (pop3)

e 84.206.67.9 80/tcp (http webes meniirendelés)

Az alabbi abra a bongészé figyelmeztetését mutatja a nyilt kommunikaciéra vonatkozéan.

'(— TR E-SON 84206679 i {}‘ |Q5ea_rch _ | N @ = & =
' T e DT Ty '
JahniFerenc DEFPES

b

Y | Krhazes Rendeld

(=) i Y
|
[E-mail cim Jelszo i
|

This connection is not secure,

Informéai{# Logins entered here could be
compromised, Learn More

View Saved Logins |
Menlirendelésre elozeles regisztraciol kovetoer, aregrsziracio aktivalasa utan van
lehetdseg online fellletinkon keresztil,

| Mentirendelés soran online banki felilleten elézetes egyenlegfeltoltest kell elvegezni.
Amennyiben nem rendelkezik bankkartyaval, vagy nen kivanja ezt a lehetésége
hasznalni lehetoseg van befizetésre a korhaz pénztaraban munkanapokon 7-13 éra kozott.

Egyenlegfeltoliést kovetéen online feliiletiinkon tudja leadni megrendeléseét. Kovetkezo _'_ '

4.2.2.2 Kockdzat

Rosszindulati tamadod lehallgathatja a kommunikaciot, amelybdl érzékeny adatokat (pl.
jelszavakat) ismerhet meg.

4.2.2.3 Javaslatok

Vizsgaljdk at a nyilt kommunikacidt hasznalé szolgdltatdsokat és torekedjenek azokat
biztonsagos csatornat hasznald szolgdltatasokra cserélni. Minden nyilt kommunikacionak van
biztonsagos alternativdja: ftp->ftps, http->https, pop3->pop3s, imap->imaps, sth.

4.2.2.4 Hivatkozdsok
https://cwe.mitre.org/data/definitions/319.html

WSH Szamitdstechnikai, Oktaté és Szolgaltatoé Kft. - 1117 Budapest, Budafoki it 97. - Tel.; +361 3539800
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4,2,3 K3 - Jelszavas hitelesitéssel elérheté SSH
4.2.3.1 Taldlat leirdsa

Az alabbi kiszolgalok esetében publikusan elérhetdé SSH szolgaltatas, amelyen engedélyezett
jelszavas hitelesités is.

Erintett kiszolgalok:
o 84.206.67.8 10722/tcp (ssh)
e 84.206.67.9 34214/tcp (ssh)
4.2.3.2 Kockdzat

Rosszindulatlu tamado jelszoprobalgatassal (brute-force) kézvetlen hozzaférést szerezhet a
kiszolgald Linux operacios rendszeréhez és ott akdr magas privilégiumokat szerezve a teljes
kiszolgalo felett atveheti az iranyitast.

4.2.3.3 Javaslatok

Vizsgaljak meg sziikséges-e a nagy szamu jelszavas SSH szolgaltatasok elérése az internet feldl,
ha nem korlatozzak az elérhetGséget belsé haldzatra.

Kapcsoljak ki az SSH konfiguracioban a jelszavas hitelesitést, helyette csak kulcsos hitelesitést
engedélyezzenek.

4.2.3.4 Hivatkozdsok
https://help.ubuntu.com/community/SSH/OpenSSH/Configuring

WSH Szamitastechnikai, Oktato és Szolgaltatd Kit. - 1117 Budapest, Budafoki it 97. - Tel.: +-361 3539800
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4.2.4 K4 - SSH — engedélyezett gyenge titkosito algoritmusok
4.2.4.1 Taldlat leirdsa

Az alabbi kiszolgdlokon talalhatd SSH szolgaltatas engedélyezi az alabbi gyenge titkosito
algoritmusok hasznalatat.

e 84.206.67.8 10722/tcp (ssh)
e 84.206.67.9 34214/tcp (ssh)

The following weak server-to-client encryption algorithms are supported :
arcfour

The following weak client-to-server encryption algorithms are supported :
arcfour

4,.2.4.2 Kockdzat

A gyenge kriptogréfiai algoritmusok (pl. rc4) veszélyeztetik a kommunikacié bizalmassagat,
lehallgatas esetén a nyilt adatok egyes esetekben visszafejthetdk.

4.2.4.3 Javaslatok

- Konfiguraljak az SSH bedllitasokat és tiltsak a jelzett gyenge titkosito algoritmusok hasznalatat.
4.2.4.4 Hivatkozdsok

https://tools.ietf.org/html/rfc4253#section-6.3

WSH Szamitastechnikai, Oktato és Szolgaltato Kft. - 1117 Budapest, Budafoki tt 97. - Tel.: +-361 3539800

13



ORSZAGOS
‘ |( KORHAZI
FOIGAZGATOSAG

4.3  Alacsony kockazatu sériilékenységek
A fejezet a vizsgalat sordn feltart alacsony kockazatokat jelentd sériilékenységeket tartalmazza.

A vizsgalat nem allapitott meg alacsony kockazatu sériilékenységet.

WSH Szamitastechnikai, Oktaté és Szolgaltatd Kit. - 1117 Budapest, Budafoki ut 97. - Tel.: +361 3539800
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5 MELLEKLETEK

51 Portfelderités napldja

Nmap scan report for 84.206.67.8

Host is up (0.0043s latency).

Not shown: 65523 filtered ports

PORT  STATE SERVICE VERSION

25/tcp open smtp  Postfix smtpd

| _smtp-commands: mail.jahndelpest.hu, PIPELINING, SIZE 202400000, ETRN, ENHANCEDSTATUSCODES, 8BITMIME, DSN,
80/tcp open http Apache httpd

| http-methods:

|_ Supported Methods: GET HEAD POST OPTIONS

| _http-server-header: Apache

| _http-title: Did not follow redirect to https://www.delpestikorhaz.hu/

110/tcp open pop3 Courier pop3d

| _pop3-capabilities: USER STLS IMPLEMENTATION(Courier Mail Server) TOP LOGIN-DELAY(10) PIPELINING UIDL

| ssl-cert: Subject: commonName=localhost/organizationName=Courier Mail Server/stateOrProvinceName=NY/countryName=US
| Issuer: commonName=localhost/organizationName=Courier Mail Server/stateOrProvinceName=NY/countryName=US

| Public Key type: rsa

| Public Key bits: 4096

| Signature Algorithm: shalWithRSAEncryption

| Not valid before: 2016-12-10T18:28:05

| Not valid after: 2017-12-10T18:28:05

| MD5: bc85 3103 35d4 62¢8 ch8c 57fe fcab 254a

| _SHA-1: cOcf b18a 0b10 49ea 6dc2 f573 1e17 f161 bedl e07a

| _ssl-date: TLS randomness does not represent time

143/tcp open imap Courier Imapd (released 2011)

| _imap-capabilities: STARTTLSAQ001 CAPABILITY IDLE CHILDREN QUOTA ACL completed THREAD=REFERENCES ACL2=UNION SORT UIDPLUS
OK THREAD=ORDEREDSUBIECT IMAP4revl NAMESPACE

| ssl-cert: Subject: commonName=localhost/organizationName=Courier Mail Server/stateOrProvinceName=NY/countryName=US
| Issuer: commonName=localhost/organizationName=Courier Mail Server/stateOrProvinceName=NY/countryName=US

| Public Key type: rsa

| Public Key bits: 4096

| Signature Algorithm: shalWithRSAEncryption

| Not valid before: 2016-12-10T18:27:56

| Not valid after: 2017-12-10T18:27:56

| MD5: 43¢l 0418 6018 3a0f 0208 287d c277 elff

| _SHA-1: 9c5f a56e 8124 aebd a05c €762 b244 d729 7acl 2dd1

| _ssl-date: TLS randomness does not represent time

443/tcp open ssl/http Apache httpd

| http-methods:

| _ Supported Methods: GET HEAD POST OPTIONS

| _http-server-header: Apache

| _http-title: Did not follow redirect to https://www.delpestikorhaz.hu/

| ssl-cert: Subject: commonName=www.delpestikorhaz.hu

| Subject Alternative Name: DNS:www.delpestikorhaz.hu, DNS:delpestikorhaz.hu

| Issuer: commonName=5Sectigo RSA Domain Validation Secure Server CA/organizationName=>Sectigo
Limited/stateOrProvinceName=Greater Manchester/countryName=GB

| Public Key type: rsa

| Public Key bits: 2048

| Signature Algorithm: sha256WithRSAEncryption

| Not valid before: 2020-12-22T00:00:00

| Not valid after: 2021-12-22723:59:59

| MD5: 7c¢77 8198 9749 06e0 48e3 593a 81ad 24fa

| _SHA-1: 6724 4da3 7d5e 95¢d 0d7d c2cd 4765 5782 999d 6700

| _ssl-date: TLS randomness does not represent time

| tls-alpn:

|_ http/1.1

587/tcp open smtp Postfix smtpd

| _smtp-commands: smtp2.jahndelpest.hu, PIPELINING, SIZE 202400000, VRFY, ETRN, STARTTLS, AUTH PLAIN LOGIN,
ENHANCEDSTATUSCODES, 8BITMIME, DSN,

| ssl-cert: Subject: commonName=smtp2.jahndelpest.hu

| Subject Alternative Name: DNS:smtp2.jahndelpest.hu, DNS:www.smtp2.jahndelpest.hu

WSH Szamitastechnikai, Oktatd és Szolgaltatd Kit. - 1117 Budapest, Budafoki Gt 97. - Tel.: +-361 3539800
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| Issuer: commonName=5Sectigo RSA Domain Validation Secure Server CA/organizationName=5Sectigo
Limited/stateOrProvinceName=Greater Manchester/countryName=GB

| Public Key type: rsa

| Public Key bits: 2048

| Signature Algorithm: sha256WithRSAEncryption

| Not valid before: 2020-05-05T00:00:00

| Not valid after: 2022-05-05T723:59:59

| MDS: 6f06 c633 5c12 9395 02e7 0f8c a8df 7210

| _SHA-1: 01ae 1da2 9213 0d21 c9b1 f3bb 4a26 e351 be50 h982

| _ssl-date: 2021-02-10T04:37:09+00:00; -2m07s from scanner time.

1195/tcp closed rsf-1

1196/tcp closed netmagic

1723/tcp open pptp  MikroTik (Firmware: 1)

8080/tcp open ssl/http Microsoft I1S httpd 8.5

| _http-favicon: Unknown favicon MD5: 1CAB2C10ACCCCA8852D12EDDADAF7944
| http-methods:

|_ Supported Methods: GET HEAD POST OPTIONS

| _http-server-header: Microsoft-115/8.5

| http-title: Browser Not Supported

| _Requested resource was /portal/BrowserNotSupported.aspx?ReturnUrl=%2fportal%2f
| _http-trane-info: Problem with XML parsing of /evox/about

| ssl-cert: Subject: commonName=delpestikorhaz.hu

| Subject Alternative Name: DNS:delpestikorhaz.hu, DNS:www.delpestikorhaz.hu
| Issuer: commonName=Let's Encrypt Authority X3/organizationName=Let's Encrypt/countryName=US
| Public Key type: rsa

| Public Key bits: 2048

| Signature Algorithm: sha256WithRSAEncryption

| Not valid before: 2020-11-09711:33:57

| Not valid after: 2021-02-07T711:33:57

| MD5: 42f7 Saef 3b62 a41b ad4f c6d8 5098 895b

| _SHA-1: ec3f 3173 9c43 6246 84ab 1cb2 2b81 f2ae eb6c cad4

10722/tcp open ssh  OpenSSH 3.8.1p1 Debian 8.sarge.6 (protocol 2.0)

| ssh-hostkey:

| 1024 d5:b8:5¢:91:4¢:27:46:31:76:b0:a1:35:b1:04:5c:8d (DSA)

|_ 1024 7f:32:56:86:87:a0:94:52:56:3d:e7:4a:5b:df:d8:86 (RSA)

34214/tcp open ssh  OpenSSH 3.8.1p1 Debian 8.sarge.6 (protocol 2.0)

| ssh-hostkey:

| 1024 aa:52:fa:ca:28:91:e5:df:95:7a:88:85:99:aa:42:21 (DSA)

|_ 1024 30:61:c3:66:09:4¢:1a:83:75:93:dc:43:b4:01:68:08 (RSA)

Service Info: Hosts: mailjahndelpest.hu, smtp2.jahndelpest.hu, Del-Pest; 0Ss: Windows, Linux; CPE: cpe:/o:microsoft:windows,
cpe:/olinux:linux_kernel

Host script results:
| _clock-skew: -2m07s

Read data files from: /usr/bin/../share/nmap
Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
# Nmap done at Wed Feb 10 05:39:16 2021 -- 1 IP address (1 host up) scanned in 58805.68 seconds

Nmap scan report for 84,206.67.9

Host is up (0.0042s latency).

Not shown: 65527 filtered ports

PORT  STATE SERVICE VERSION

25/tcp open smtp  Postfix smtpd

| _smtp-commands: mail.jahndelpest.hu, PIPELINING, SIZE 202400000, ETRN, ENHANCEDSTATUSCODES, 8BITMIME, DSN,
80/tcp open http Microsoft IIS httpd 7.5

| _http-favicon: Unknown favicon MD5: 0C7A4138C1D2A2C9A4465EFCOE37BEO3

| http-methods:

|_ Supported Methods: GET HEAD POST OPTIONS

| _http-server-header: Microsoft-11S/7.5

| _http-title: QB | Quadro Byte Zrt.

110/tcp open pop3 Courier pop3d

|_pop3-capabilities: USER UIDL IMPLEMENTATION(Courier Mail Server) TOP PIPELINING STLS LOGIN-DELAY(10)

| ssl-cert: Subject: commonName=localhost/organizationName=Courier Mail Server/stateQrProvinceName=NY/countryName=US
| Issuer: commonName=localhost/organizationName=Courier Mail Server/stateOrProvinceName=NY/countryName=US

| Public Key type: rsa

| Public Key bits: 4096

WSH Szamitastechnikai, Oktaté és Szolgaltato Kft. - 1117 Budapest, Budafoki at 97. - Tel.: +-361 3539800
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| Signature Algorithm: shalWithRSAEncryption

| Not valid before: 2016-12-10T18:28:05

| Not valid after: 2017-12-10T18:28:05

| MD5: bc85 3103 35d4 62¢8 ch8c 57fe fcab 254a

| _SHA-1: cOcf b18a 0b10 49ea 6dc2 {573 1e17 f161 bed1 e07a

| _ssl-date: TLS randomness does not represent time

143/tcp open imap Courier Imapd (released 2011)

| _imap-capabilities: IMAP4revl completed CAPABILITY OK ACL2=UNION THREAD=REFERENCES STARTTLSA0001 SORT QUOTA CHILDREN
NAMESPACE ACL IDLE UIDPLUS THREAD=ORDEREDSUBJECT

| ssl-cert: Subject: commonName=localhost/organizationName=Courier Mail Server/stateOrProvinceName=NY/countryName=US
| Issuer: commonName=localhost/organizationName=Courier Mail Server/stateOrProvinceName=NY/countryName=US
| Public Key type: rsa

| Public Key bits: 4096

| Signature Algorithm: shalWithRSAEncryption

| Not valid before: 2016-12-10T18:27:56

| Not valid after: 2017-12-10T18:27:56

| MD5: 43c1 0418 6018 3a0f 0208 287d 277 elff

| _SHA-1: 9¢5f a56e 8124 aebd a05c 762 b244 d729 7acl 2dd1

| _ssl-date: TLS randomness does not represent time

1195/tcp closed rsf-1

1196/tcp closed netmagic

10722/tcp open ssh  OpenSSH 3.8.1p1 Debian 8.sarge.6 (protocol 2.0)

| ssh-hostkey:

| 1024 d5:b8:5c:91:4¢:27:46:31:76:b0:a1:35:b1:04:5¢:8d (DSA)

|_ 1024 7f:32:56:86:87:a0:94:52:56:3d:e7:4a:5b:df:d8:86 (RSA)

34214/tcp open ssh  OpenSSH 3.8.1p1 Debian 8.sarge.6 (protocol 2.0)

| ssh-hostkey:

| 1024 aa:52:fa:ca:28:91:e5:df:95:7a:88:85:99:aa:42:21 (DSA)

|_ 1024 30:61:¢3:66:09:4c:1a:83:75:93:dc:43:b4:01:68:08 (RSA)

Service Info; Host: mail.jahndelpest.hu; OSs: Windows, Linux; CPE: cpe:/o:microsoft:windows, cpe:/o:linux:linux_kernel

Read data files from: fusr/bin/../share/nmap
Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
# Nmap done at Fri Feb 12 16:26:14 2021 -- 1 IP address (1 host up) scanned in 57754.51 seconds

5.2 Automata sériillékenyséqgvizsgalat eredménye

A vizsgdlat részeként lefuttatott Nessus automata sériilékenységvizsgalo eszkoz kimenete pdf
formatumban:

- OKFO_ JFDPKR_Hal6zatbiztonsagi vizsgalat jelentés_melléklet_v1.pdf

5.3 Hozzajaruld nyilatkozat

A vizsgalatot engedélyez6 hozzajarulo nyilatkozat tartalma:

WSH Szdmitastechnikai, Oktaté és Szolgaltaté Kft, - 1117 Budapest, Budafoki it 97. - Tel.: 4361 3539800
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JOVAHAGYO NYILATKOZAT

informatikai hadlézati biztonsdgi vizsgalathoz

Alulirott Dr. Dobosi Zsolt Géza, mint az Jahn Ferenc Dél-pesti Korhdz és Szakrendel
(székhely: 1204 Budapest Koves u. 1., adoszdm: 15491020-2-43) (a tovébbiakban:
wJovihagyd™) képviselije,

a jelen Joviahagyé nyilatkozat aldirasdaval igazoltan, feltétleniil és visszavonhatatlanul
tudomasul veszem, hogy

az AEEK/44917-18/2020 szim szerzGdésre hivatkozva a WSH Szamitdstechnikai, Oktato és
Szolgdltato Kft, (székhely: 1117 Budapest, Budafoki at 97. cégjegyzékszam: 01 09 461038,
addszam: 12048898243 képviseli: Debrédy Istvan) alvéllalkozdjaként a Dr. Suba Ferenc
Ugyvédi Iroda (székhely: 1188 Budapest, Topaz u. 7.; adészdma: 18260230-2-43; képviseli:
Dr. Suba Ferenc irodavezetd ligyvéd) (a tovébbiakban: , Auditor”) és alvillalkozdja a
wludaskdzpont rendszer tdmogatdsa” projekt részeként informatikai hél6zati biztonsdgi
vizsgdlatot (a tovabbiakban: ,, Vizsgilat”) végezzen az egészségiigyi intézményben.

Jelen Jovihagyo nyilatkozat idébeli hatdlya
2021 (év). januér (honap) 6. (nap) 23:59 (6ra:perc) - t6l
2021 (év). februar (hénap) 28. (nap) 23:59 (6razperc)-ig tart.

A Vizsgalat az alabbi [P cimeket, IP tartomanyokat domain neveket érinti:

(IP cim, IP tartomany, url, stb.):

https://delpestikorhaz.hu, https://menza.delpestikorhaz.hu, https://webmail.jahndelpest.hu/
https://www.delpestikorhaz.hu:8080/, 84,206.67.84.206.67.15 (NISZ IP)

Jelen Jovdhagyd nyilatkozat aldirdsival a Jovdhagyé az Auditor altal végzett informatikai
biztonsagi vizsgdlatdval kapesolatban az aldbbiakat elfogadja és tudomésul veszi:

1. Az Auditor szakemberei a Jelen Jovahagyo nyilatkozat iddbeli hatdlyanal megjelslt
idészakban, a  Jovihagyé részére elozetesen rendelkezésre  bocsatott,
AEEK Informatikai halozatbizionsdgi  vizsgdlatok-milszaki  leirds  dokumentum
szerinti, a valés életre is jellemz6 informécioszerzé és biztonsagi hibakat keresé
eszkdzokkel dolgoznak. A biztonsagi vizsgdlatok a Jovahagyoval elézetesen
egyeztetve €s az 0 jovihagyasaval egyidejilleg kerillnek végrehajtdsra, igy a Vizsgdlat
szabélyos és rendeltetésszerli elvégzése esetén, ezzel kapcsolatosan — a tovabbi
kikotéseket meghaladéan — a Jovihagyo az Auditorral szemben semmilyen hatranyos
jogkovetkezményt nem alkalmazhat, jogi lépéseket nem foganatosithat, semmilyen
kovetelést, illetdleg igényt nem érvényesithet.

2. Jovihagyd tudomisul veszi, hogy a Vizsgdlatot a Auditor munkatdrsai, illetve
szerzodéses alvéllalkozoi és azok munkatarsai (tovabbiakban egyittesen: az Auditor
munkatirsai) végzik el, akikre a jelen J6vahagyé nyilatkozat hatdlya — szerz6désiik
alapjéan - kiterjed.

3. A Jovéhagy6 biziositja, hogy a kijeldlt kapcsolattaridkon keresztiil e-mailben vagy

telefonon  elére  egyeztetett iddpontokban  végzett Vizsgélatokat technikai
modszerekkel szandékosan nem akadalyozzik,

WSH Szamitastechnikai, Oktatd és Szolgaltato Kft. - 1117 Budapest, Budafoki it 97. - Tel.: +361 3539800
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Az Auditor munkatdrsainak térekedni kell a karokozas elkeriilésére, illetve
minimalizdldsira, ennek érdekében az egyes lépéseknél sziikség szerint folyamatos
kapcsolatban kell allniuk a Jovahagyd altal kijelolt szakemberekkel.

4

5. Az Auditor kdteles eljardsa sorin mindent megtenni annak érdekében, hogy a
JoviahagyOt karosodas ne érje. Az Auditor az dllala szindékosan vagy silyos
gondatlansdggal okozott karokért a Polgari Torvénykonyvrél szolo 2013, évi V.
torvény (a tovabbiakban: Ptk.) szerinti kartéritési felelosséggel tartozik.

6. Jovihagyo kiteles a Vizsgilat megkezdése eldtt az elektronikusan tarolt adataihoz
kapcsolodo informdcidbizionsagi védelmi igényét definidlni annak érdekében, hogy
Auditor a vizsgélati tevékenysége soran megfeleld védelmi szintet tudjon biztositani
szamukra. Jovihagyd koteles a Auditort teljeskoriien tajékoztatni a Vizsgalat targyat
képezd informacios rendszer és benne tarolt adatok tipusardl, mindségérdl, illetve
azok rendelkezésre Aallasi kovetelményeikr6l (pl.: tesztelésre nem hasznéalhat6
iddsavokrol).

7. Auditor értesiti Jovahagyot, amennyiben iizleti titkot, magantitkot, levéltitkot,
személyes adatokat, killénleges adatokat tartalmazo informécidhoz, adathoz fér hozz4,
illetoleg amennyiben ilyen adatok, informacidk a birtokéba keriilnek, azokat tartalmuk
részletes megismerése nélkiil, a megszerzésre vald utalds régzitésével egyidejiileg a
Vizsgalat befejezését kovetden jelentés mellékletként dtad a Jovahagyd részére.
Auditor a Vizsgilat befejezését kovetben kizirlag a vizsgilati eredmény
dllomanyokat 6rzi meg (log-ok), minden egyéb adatot (esetlegesen fijlok,
dokumentumok, hozziférések adatai stb.) biztonsigos modon, véglegesen torlésre
keriilnek. A jelen pontban meghatirozott kitelezetiségek, eldirasok megszegéséért
Auditor a Ptk. szerinti kértéritési felelosséggel tartozik,

8. A Jovidhagyo kezelésében léve személyes és killonleges adatok tekintetében az
Auditor — mint adatfeldolgozé — az Eurdpai Parlament és Tandes (EU) 2016/679
rendeletének (dltalinos adatvédelmi rendelet, GDPR) 82, cikk (2) bekezdése alapjan
csak abban az esetben tartozik felelosséggel az adatkezelés (a szerzddés targyat
képezo tevékenységek) 4ltal okozott kérokért, ha nem tartja be a hivatkozoll
rendeletben meghatirozott, kifejezetten az adatfeldolgozokat terheld kételezettségeket,
vagy ha az adatkezel jopszer(i utasitasait figyelmen kiviil hagyja vagy azokkal
ellentétesen jir el. Az Auditor e kérben kifejezetten kizdrja a Jovihagyo altal
alkalmazolt adatbiztonsgi intézkedések nem megfeleld volta, illetve hidnyossagai
mialt a szerzédés targyat képezd tevékenységek végzése kdzben bekivetkezl
adatvédelmi  jogsériésekért, adatvédelmi incidensekért, valamint a véilen
adatvesztésekbil eredd kérokért valé feleltsséget.

9. Auditor elvirhaté gondossiggal jar el annak érdekében, hogy a Jovahagyo
informatikai rendszerébél szdrmazé adat, informdcié ne jusson illetéktelen személyek
tudoméséra sem az Auditor tarsasdgan beliil, sem azon kiviil, ne valjon hozzaférhetdvé
vagy elérthetdvé. A jelen pontban meghatirozott kotelezettségek, elirdsok
megszegéséért az Auditor a Ptk. szerinti kartéritési felel6séggel tartozik. Ha az
elvirhatd gondossig betartdsa mellett a Jovihagy6t — nem a Jovihagy6 hibajabol —
kdrosodds éri, a Auditort kartéritési kotelezettség nem terheli. Auditort abban az
esetben sem terheli feleldsség, ha a Jovahagyd nem, vagy nem megfelelden tesz eleget
a jelen Jovdhagyo nyilatkozatban foglalt kitelezetisépének,
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Amennyiben Auditor a Vizsgdlat sordn olyan adatok birtokaba jut, amely az 7. pontban
foglalt tajékoztatisi kitelezettségen kiviil esik, abban az esetben Auditor etikusan és
johiszemiien jir el, és az igy birtokdba keriilt adatokat rendszerébSl — az adatok
megismerése nélkiil — biztonsagos torlési eljardssal véglegesen eltavolitja,

10. Az Auditor kiteles mindent elkivetni annak érdekében, hogy tevékenysége sordn és
annak eredményeképpen a Jovdhagyd informatikai rendszer(ek) miikddésében ne
alljon be iizemzavar, fennakadas,

11. Az Auditor a villalkozdsi szerz0dés, illetve a kapesolddo iratok, megrendelés és egyéb
dokumentécio, valamint Jovihagyo irasbeli rendelkezései szerint kiteles eljarni. Ha a
Jovihagyé célszeriitlen vagy szakszeriitlen utasitist ad, a Audilor kételes &t erre
irisban figyelmeztetni. Ha a Jévahagyé az utasitdsihoz e figyelmeztetés ellenére is
irisban kozdlten ragaszkodik, az utasitasbol eredd karok 6t terhelik. Amennyiben a
Jovihagy6 utasitisanak megvaldsitisa biincselekmény elkivetését jelentené, az
Auditor jogosult és kisteles ezen utasitis végrehajtasinak megtagadisdra.

12. Amennyiben Jévahagyot az Auditor olyan tevékenységébol eredden éri kir, amelyet a
Jovihagyo elbzetesen joviahagyott és az Auditor szakszerlien ldtott el, az Auditort
kartéritési felelésség nem terheli, tekintettel az Auditori tevékenység megkezdését
megeléz6 Jovahagyo altali eldzetes vizsgilatra és Jovahagyd hozzajaruldsara,

13. Amennyiben a Jovahagyot olyan kér éri, melyért az Auditor nem felelés, a Jovahagyo
kérése esetén az Auditor a miiszaki és human eréforrdssal a Jovahagyo rendelkezésére
all a zavar elharitdsa érdekében az Auditor tizletszabalyzatiban meghatérozott eseti
dijszabas szerinti ellenszolgéltatas fejében.

14. Auditor a sériilékenység vizsgdlat felderitési szakaszanak végén a felderitett, vizsgalni
kivént informatikai eréforrasok listajat validilasra visszamutatja a Jovahagyé szamara,
A Jovihagyo jovihagydsdig az Auditor aktiv vizsgalatokal nem végez az érintett
rendszerek tekintetében,

15. Amennyiben az Auditor, illetve valamely részérdl eljrd személy ellen a Vizsgalat
elvégzése sordn tanisilotl jogszeri magatartdsa miatt hatbsdgi vagy szabalysériési,
vagy biintetd eljards indul, a Jovahagyd koteles teljeskoriien egyiittmiikddni a
mentesités sordn, valamennyi, a szankciok elkeriiléséhez, minimalizaldsihoz
sziikséges nyilatkozatot megtenni.

16. Jovahagyo kételes beszerezni minden olyan hozzdjdruldst harmadik személyektdl,
amelyek nélkill jelen tevékenység nem lenne jogszeriien folytathatd. Az ilyen
nyilatkozat hidnyabol fakado kérért a Jovahagyo felelés.

17. J6vahagyo  kifejezetten hozzdjarul a jelen jovah
tevékenység elvépzéséhez.

yo nyilatkozatban koriilirt

------

Jovahagyo
orvosigazgato
figazgato dltalidnos helyetiese
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